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PREAMBULUM

(A)

(B)

)

(D)

(E)

Megrendeld célja, hogy az informatikai rendszere a hitelintézetekrél és pénziigyi
vallalkozdsokrol szélé 1996. évi CXIL térvény (a tovdbbiakban: Hpt.) 13/C§-ban
rogzitett biztonsagi eldirasoknak megfeleljen. .

A fenti cél megvalositasa érdekében a Megrendeld, mint ajanlatkérd a
kozbeszerzésekrodl sz616 2003. évi CXXIX. toérvény (a tovibbiakban: Kbt.) II. rész IV.
fejezete alapjan nyill kozbeszerzési eljarast folytatott le, amelyben mint kozos
ajanlatkérd vett részt.

A beérkezett ajanlatok mindenre kiterjed6 és részletes vizsgalatat kdvetden az ajanlati
felhivasban, az ajanlati dokumenticioban és az egyéb jogszabalyokban régzitett
feltételeket is figyelembe véve a kozds ajanlatkér6k 2012. mareius h6 12. napjan
eredményt hirdetettek. Vallalkozé adta a legalacsonyabb &sszegii ellenszolgaltatasra
vonalkozo ajanlatot, amely alapjan a kbézbeszerzési eljaras nyertese lett.

A Kbt szerinti eljdras ajanlati felhivasahoz kapcsolédd valamennyi irasbeli
dokumentdcié a Szerzodés részét képezi a Szerzédéssel egyiitt értelmezendd annak
ellenére, hogy a dokumentumok fizikailag nem keriiltek csatolasra a Szerzédés
torzsszovegehez.

Szerz6dd  Felek  megillapitjdk, hogy jelen  Szerzédésben  szabilyozzak
egylittmikddéstiket €s a Felek jogait és kotelezetiségeit érinté minden olyan kérdést,
melyek a Felek Szerzdéses jogviszonyara alkalmazandék. A Felek kapcsolatuk f6
alapelveként deklardljak, hogy mindenkor a piaci tisztesség és a kolcsdnds
egylttmiikddés fokozott kovetelményei szerint kivannak eljarni.
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3.2

3.3.

A Szerzddés célja, hogy meghatarozza mindazon feltételeket, melyek alapjan a Felek az
egyes jogokat érvényesitik, a kolcsdnisen megidllapitott szolgaltatsokat, illetve
kételezettségeket teljesitik.

SZERZODES TARGYA

A Megrendelé megrendeli a Vallalkozoto! a log gylijtési és log elemzési szolgaltatast (a
tovabbiakban: Szelgaltatis), amelyet a Vallalkozé az altala a Megrendelénél telepitett
€s lizemeltetett log gylijté és log elemz6 rendszeren (a tovabbiakban: Rendszer)
keresztiil biztosit a Megrendelé részére.

A Szolgaltatds tartalmazza a Rendszer Megrendelé részére torténd leszallitasat,
telepitését, a Megrendel§ 3 (harom) f6 munkatarsa részére tartott oktatast, valamint a
Rendszernek a Szerzddés hatalya alatt térténd folyamatos tizemeltetését.

TELJESITESI HATARIDO

A Villalkozo koteles a Rendszert legkéssbb 2012. junius ho 26. napjdig a Megrendelé
informatikai struktardjahoz integrélni, amely hatdridébe a tesztiizem is beleértends.
Felek rogzitik, hogy a Vallalkozé a Szolgaltatast a jelen pontban foglalt hataridéts]
kezdddSen nyujtja.

Felek a Szerzidést annak alairasatél szamitva 2014, december hé 31. napjaig tarté
hatdrozott idétartamra katik.

A VALLALKOZO RENDSZERINTEGRACIOVAL KAPCSOLATOS KOTELEZETTSEGEI

A Villalkozé kételezettséget vallal arra, hogy a Rendszer megfelel a Szerzodés 1.
szamil melléklete szerinti miiszaki - szakmai kdvetelményekben foglaltaknak, valamint
teljesiti a Hpt. 13./C§-ban foglalt torvényi elvarasokat is.

A Vallalkozé kételes a Rendszert a Megrendeld sz¢khelyére szillitani és ott a Rendszer
integracidjat megkezdeni, valamint a Szerzédés 2.1. pontjaban régzitett hataridében
befejezni.

Vallalkozé tisztaban van azzal, hogy a Rendszemnek illeszkednie kell a Megrendels
informatikai struktirajdhoz, ezt az ajanlat adaskor is figyelembe vette. Ennek keretében
a Vallalkozé koteles a Megrendelével egyutimikddve egy részletes bevezetési
litemtervet (a tovabbiakban: Utemterv) késziteni, amelyben részletezi a bevezetés egyes
lépéseit, valamint ehhez rendelten a Megrendel6 oldaldn felmeriilé becsiilt raforditasi

id6igényt is. A Villalkozé a rendszer integracidjat, kizardlag a Megrendel$ altal
Jovéhagyott Utemterv alapjan kezdheti meg.

A Villalkozo kételes a Rendszer miikodésével Osszefliggd rendszerdokumentaciot (a
tovabbiakban: Dokumentdcié) a Megrendelé részére atadni. Felek rogzitik, hogy a
Dokumentacié nem keriil a Megrendeld tulajdondba és kizardlag azt a célt szolgalja,
hogy a Pénziigyi Szervezetek Allami Felitgyelete (a tovabbiakban: PSZAF) ellendrzése
soran a Megrendelé valamennyi az ellendrzéshez szilkséges informdcié birtokaban
legyen. A Dokumentécio6 felhasznalasanak feltételeit a Szerzédés 13. pontja tartalmazza.

]
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3.6.

4.3.

4.4.
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feladatokat. Vallalkozé tisztdban van azzal, hogy a Rendszer lesztiizeme alatt,
amennyiben a Megrendel6 informatikai rendszerében barmilyen kar kivetkezik be, azt a
Megrendelével egylittmikddve haladéktalanul  koteles elhdritani  és  ezzel
Osszefliggésben felmertild javitasi munkalatokért dijazdsra nem tarthat igényt. A
Villalkozé kdrelhdritdsi és kdrenyhitési kotelezettsége nem érinti a Megrendelének a
Jelen pontbél fakado és Vallalkozoval szemben tamasztott kartérités érvényesitési iranti
1gényet.

Vallalkozo kdteles a rendszerintegracios perioduson beliil a Megrendelé altal megjelslt
3 (hdrom) f6 munkavallalé részére egy alkalommal legalabb 8 (nyolc) éras oktatast
tartani, amely oktatasért a Véllalkozé kiilén dijazdsra nem tarthat igényt. Az oktatast a
Megrendeld székhelyén kell tartani és a Vaillalkozonak valamennyi ahhoz sziikséges
oktatasi anyagot és segédletet, igy killsndsen a felhasznaloi kézikdnyvet ingyenesen és
téritésmentesen kell biztositania a Megrendeld okiatisban részt vevé munkatérsai
részére. -

Villalkozé kotelezettséget vallal arra, hogy a Szerzddés hatalya alatt a Szolgiltatas
nyujtasahoz kapcsolédo Dokumentaciot rendszeresen frissiti, és napra készen tartja.
Villalkozo tisztaban van azzal, hogy a PSZAF ellendrzésre tekintettel a Megrendelének,
a jelen pontban foglaltak betartdsihoz kiemelkedd érdeke fiizddik, ezért az e pontban
foglalt kotelezettség megszegése esetén a Megrendelé vilasztisa szerint azonnali
hatallyal felmondhatja a Szerzidést és meghisulasi kotbért érvényesithet, vagy hibas
teljesitési kotbért érvényesithet a Vallalkozoval szemben. Vallalkozé vallalja tovabba,
hogy a Szerzddés teljesitésének ideje alatt, a Rendszerhez kapcsoléddan legalabb 2
(kettd) példany felhaszndléi kézikényvet biztosit a Megrendeld részére.

VALLALKOZO EGYEB KOTELEZETTSEGEI

A Villalkoz6 kotelezettséget vallal arra, hogy az altala nyujtott Szolgaltatis mindenben
megfelel a Magyarorszag teriiletén érvényben lév$ jogszabalyoknak és kiilénasen a Hpt.
vonatkozo eldirasainak.

A Villalkozo a Szolgaltatas nyujtasa sordn - az alkaimazottaira és az alvallalkozédira is
kiterjedGen - koteles képzett és gyakorlati illetve szakmai tapasztalattal rendelkezé
szakértdket alkalmazni.

A Megrendelé barmikor indokolas nélkiil irasban jogosult kérmi, hogy a Vallalkozé
valamely munkavallaléja, vagy alkalmazottja - ideértve a Villalkozd részérdl
kozremiikd6é személyeket, illetve alvallalkozokat is - a Szerzédés teljesitésében a
tovabbiakban ne mitkodjon kozre. A Vallalkozé a Megrendeld kérésnek az irasbeli
értesités igazolt kézhezvételétdl szamitott 5 (6t) munkanapon beliil koteles eleget tenni
€s koteles Uj alkalmas személyt munkaba 4llitani.

Villalkozo kételezetiséget villal arra, hogy a Szerzddés targyat képezéd szolgaltatis
nyujtésihoz a Megrendeld székhelyén, csak olyan munkavallalét (természetes személyt)
foglalkoztat, aki a munkavégzés kezdetét megel6zé 90 napnal nem régebbi olyan
tartalmu erkélesi bizonyitvannyal rendelkezik, amely tanusitja, hogy a munkavallalo
(természetes személy) a biintettesek nyilvantartasaban nem szerepel és a jelen Szerzédés
tevékenységi korébe tartozd foglalkoztatés eltiltisa hatalya alatt nem all.
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4.6.

5.1.

5.2,

Amennyiben a munkavéllalé erkélesi feddhetetlenségében, illetve foglalkoztatisiban
barmilyen az erre ilietékes hatésdg vagy bir6sdg altal megdllapitott — a jelen pontban
leirt hatésagi nyilvantartast is érintd - negativ viltozas all be, ugy e tényt, a
munkavallalénak/természetes személynek a tény bekdvetkeztét kovetden haladéktalanu!
jelentenie  kell a Villalkozénak. Vallalkozé a Megrendelé teriiletére kijelolt
munkavallalok névsorat (részletezve a dolgozok személyi adataival: név, sziiletési hely,
idépont, anyja neve, lakcime, személyi igazolvany szdma) és 90 napon beliil kiallitott
erkdlcsi bizonyitvanyuk fénymasolati példanyat a Szerzédés alairasatél szamitott 8
napon bellii koteles a Megrendelé részére megkiildeni. Amennyiben ezekben az
adatokban barminemil valtozas torténik (személycsere, adatvaltozas) errdl a tényrol
Villalkozonak az adatvaltozast koveté 3 napon beliil a Megrendelét értesitenie kell.

A Vallalkozé koteles a Megrendelét minden olyan kériilményrdl haladéktalanul
értesiteni, amely a Szolgaltatas nyujtasdnak folyamatossagat eldrelathatdlag gatolja vagy
akadélyozza. Az értesitésben meg kell jelélni, hogy a bekdvetkezett koriilmény milyen
meértckben, és milyen modon érinti a szerzodésszeri teljesitést. Az értesités
elmulasztasabdl, vagy nem megteleld tartalmabol eredé karért a Vallalkozo felelds.

A Megrendeld - illetve képviselje - barmikor elézetes bejelentés nélkiil jogosult
ellendrizni a jelen Szerzddésben foglalt rendelkezések betartasat. Ebben az esetben a
Villalkozo koteles egytittmiikédni a Megrendel6vel és minden informaciot koteles a
Megrendeld részére biztositani.

A MEGRENDELO JOGAI ES KOTELEZETTSEGEI

A Megrendel6 koteles a Szerzédés 7.3. pontjdban meghatdrozott vallalkozasi dij
megfizetésére.

A Megrendeld koteles a Rendszer integricidja sordn a Vallalkozoval egyiittmiikddni és
az informatikai infrastruktiarajahoz a fizikai hozzaférést biztositani.

Megrendeld koteles kozremitkodni abban, hogy a Villalkozd, illetve a Vallalkozo
Szerzddés teljesitésében részt vevd munkatarsai, vagy alkalmazottai a Szerzddés
teljesitése soran a Megrendelé épiiletébe bejuthassanak. E kételezettség teljesitése
¢rdekében a Megrendelé a Szerzédés alairasatdl szamitott 8 (nyolc) napon beliil
tajékoztatja a Villalkozét a Megrendel épiiletébe torténd bejutds feltételeirsl, valamint
dtadja a Megrendel6 mikodésével dsszefliggd relevans belsé szabdlyzatok masolati
példanyat.

A RENDSZER ATADAS - ATVETELI ELJARASA

A DOKUMENTACIO ATADASA

. Villalkozd a Dokumenticiét egyeztetésre a Rendszer végsd atadasi hataridejét

megel6z6 legkésébb 10 (tiz) munkanappal kételes dtadni 2 (kettd) példinyban papir
alapon €s 1 (egy) példany digitalis adathordozén (CD/DVD). E pont szerinti hataridék
az adott munkanap 16:30 6rajaban jamak le.
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6.14.

6.2.

6.2.1.

6.2.2

6.2.3.

6.2.4.

Megrendelé legkésobb a Dokumentécié atvételét kévetd 3. munkanapon kételes a
Dokumentaciét véleményezni és azok elfogadasardl, vagy az ok megjelolésével az
elfogadds meglagadasiardl a Vallalkozot {rdsban tdjékoziatni. Abban az esetben
amennyiben a2 Megrendel a Dokumentacio atvételét, barmely okbol megtagadja, ugy az
ok megjelolésén thl tovabbi észrevételeket is tehet, amelyet a Vallalkozo a
Dokumenticié javitasa soran kételes figyelembe venni.

A Villalkoz6 a Megrendelé észrevételei alapjan - az észrevételek kézhezvételétél
szamitott legkésdbb 2. munkanapon - kételes a Dokumentéciot javitani és a javitott
Dokumentacidot a Megrendelének atadni.

Ha a 6.1.3. pont szerinti javitds soran a Villalkozé a Dokumentaciét a Megrendeld
eszrevélelei alapjdn nem, vagy nem megfelelden javitotta ki, iigy a Megrendeld jogosult
hibas teljesitési k6tbért érvényesiteni a Vallalkozéval szemben.

A Dokumentédci6 dtaddsa, a 6.1.1. - 6.1.4, pontokban leirtak betartisdval készitett,
Megrendelé altal elfogadott dokumentumok atadasaval tekintendd teljesitettnek.

A RENDSZER ATADASA

A Megrendeld a Rendszert az Utemterv szerint, a sikeresen lezajlott atadas-dtvételi és
tesztelési feladatok, illetve a felhasznaloi oktatds befejezését kovetden veszi at
Villalkozdtol. A rendszerintegracié eredményesnek tekintheté, ha a Rendszer
mindenben megfelel a Szerz6dés 1. sz. melléklete szerinti miiszaki - szakmai
kovetelményeknek, valamint a Hpt. 13/A§ (2) bekezdésében meghatirozott
feltételeknek és azt a Megrendeld a Vallalkozé részére irasban igazolta.

Sikertelen a tesztelés, ha az 1. szamu mellékletben meghatdrozott feltételek, illetve a
Hpt. 13/A§ (2) bekezdésében meghatarozott feltételek nem vagy csak részben
teljesiilnek.

Amennyiben az integrdcio sikertelen, a hiba kijavitasat kovetden a Rendszer tesztelését
a tesztelési jegyz6konyvben meghatdrozott idopontban a Felek kozdsen megismétlik. A
megismételt integracié a 6.2.1. pont rendelkezéseit kell megfelelden alkalmazni azzal,
hogy amennyiben a megismételt teszt sem sikeres, a Megrendel§ - a valasztasa szerint -
jogosult tovabbi egy alkalommal kijavitast igényelni, és érvényesitheti a Vallalkozéval
szemben a késedelmi kotbért, vagy - dijfizetési kotelezettség és az érdekmulas
bizonyitasa nélkiil - jogosult elallni a Szerzddéstdl a meghiisulds esetére kikotstt
jogkdvetkezmények alkalmazasa mellett.

Felek az integraciordl és, annak eredményérél valamint az atadds-atvétel megtoriéntérdl
dladas-awvételi jegyzOkonyvet készitenek, amelynek legalabb az aldbbiakat kell
tartalmaznia:

» Az atadas-atvétel, idépontjat, a jelen lévé személyek nevét, feladatat (beosztasat),

° Az atadott termékek részletes megnevezését, példanyszdmat, anyagi hordozéjat,
elhelyezkedését,

* Integracio kdzbeni tapasztalatokat, hiba esetén a hiba/ak pontos leirasat, elhéritasuk
feltételeit és hataridejét,

* Az integricié eredményét, illetve a Megrendeld arra vonatkozé kifejezett

nyilatkozatat, hogy az integrciot sikeresnek tekinti-e, vagy sem,

L



7.1

7.3.

7.4.

7.5.

7.6.

7.7.

o Sikertelen integracio esetén a megismételt integracid id6pontjat,

o Nyilatkozatot arra vonatkozéan, hogy a Villalkozd az adatvédelmi szabalyzatot a
megrendeld részére dladta, valamint hogy miikédése megfelel a Hpt. vonatkozd
rendelkezéseinek;

e Hatarozott nyilatkozatot arra vonatkozéan, hogy a Megrendelé a Rendszert
atadottnak/atvetinek tekintik-e, elfogadja-e szerzédésszerti teljesitésnek.

A joteljesitési biztositék rendelkezésre bocsatasnak igazoldsa az dtadas - atvétel;
jegyzdkonyv meliékletét képezi.

VALLALKOZASI DiJ

Szerzddé felek rogzitik, hogy a Szerzédés eldzményét képezd kozbeszerzési eljarasban a

Megrendelé, mint k&zos ajanlatkérd az ajanlatok elbirdldsa soran a Kbt. 57.§ (1)
bekezdés a) pontja szerint a legalacsonyabb osszegii ellenszolgaltatas biralati

szempontjat alkalmazta, amely alapjan a Vallalkozénak a ,.Projekt drra” vonatkozéan -

kellett ajanlatot adnia. A Projekt ar, figyelemmel az ajanlati felhivas és az ajanlati
dokumentdcio rendelkezéseire is, valamennyi ajanlatkérs, igy a Megrendeld
vonatkozasdban is azonos mértéki.

A fentiek alapjan a Vallalkoz6 altal adott nett6 Projekt ar: 38.250.000 HUF + AFA.

Felek rogzitik, hogy a Projekt ar alapjan - figyelemmel az ajanlati dokumentacid 2. pont
Az ellenszolgaltatdsra vonatkozo szempontok és kovetelmények” tész tablazataban
rogzitett szamitdsra is - a Megrendel$ vonatkozasaban képzett havi netté vallalkozasi
dij: 158.950 HUF/ho (a tovabbiakban: Vallalkozasi dij).

Felek rogzitik, hogy a Vallalkozasi dijon a Véllalkozo kételes a Megrendeld részére a
Szolgaltatast nyujtani és a Szerzédés 7.3. pontjiban rogzitett Osszeget Kkoteles
szerepelteini a szamlaiban is.

Felek régzitik, hogy a Vaillalkozasi dijnak tartalmaznia kell minden a Szolgaltatas
nydjtasaval Osszefuggésben felmeriild koltséget, ideértve a Szerzédés 1.2. pontjaban
rogzitett feladat koltségeit is. A Vallalkozo igy kiilondsen nem szamolhat
tobbletkoltséget, vagy dijat sem a Rendszer integraciéjaért, sem az oktatdsért, sem a
Rendszer folyamatos lizemeltetéséért. A Vallalkozasi dij tartalmazza tovabba az
esetlegesen felmerilld tovabbi munkavégzésre, fejlesziésre havi I (egy) konzultdciés nap
atalanydijat is.

A Megrendel$ a Rendszer integriciojanak honapjaval, mint elsé honappal kezdédéen a
Szerz4dés teljes idotartama alatt havonta utélag egyenld mértékii Vallalkozasi dijat fizet
a Vallalkozénak. Abban az esetben amennyiben a Rendszer dtadasa - figyelemmel a
Szerzédés 6.2.1. pontjdra - hénap kozben torténik, akkor a Megrendeld az adott meég
fennmaradé (tort)hénapra vonatkozdan aranyosan csékkentett Vallalkozasi dijat fizet
meg. A Villalkozasi dij mériéke a Szerz6dés iddtartama alatt valtozatlan.

A Villalkozé kizdrdlag a Megrendel§ dltal a Kbt. 305.§ (1) bekezdése szerinti teljesitési
igazolds kiallitisdt kévetden jogosult a Vallalkozasi dij esedékes részérdl a szamlat
kiallitani ¢s a Megrendeld részére dtadni, vagy megkiildeni.
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7.8.

7.9.

g.1.

8.2.

8.3.

9.1,

Megrendel§ a Villalkozasi dijat - utolag - a vonatkozd szamla kézhezvételétdl szamitott
I5 (tizendt) napon beliil egydsszegben fizeti meg banki 4tutalassal a Vallalkozé OTP
Banknal vezetett 11714006-29902932 szamu bankszamlaja javara.

Felek rogzitik, hogy a Villalkozasi dij megfizetése tekintetében a Kbt. 305.§ (6)
bekezdése, valamint az addzas rendjérél sz6lé 2003. évi XCII. térvény 36/A§-ban
foglaitak is irAnyaddak. Figyelemmel a Kbt. 99.§ (1) bekezdésére a Szerzédés 2. szami
meliékletét képezi a Kbt. 305.§ (6) bekezdés szerinti feltételek teljesiilésének esetére a
Megrendelé részérdl a pénzforgalmi szolgaltadjanak adott, a beszedési megbizas
leljesitésére vonatkozo hozzdjarulasat tartalmazé felhatalmazo nyilatkozat.

KARFELELOSSEG

A Szerzédés targyat képezé Szolgaltatas nyujtasabol eredd illetdleg azokkal
tsszeflggésben keletkezett kérok esetében, a Vallalkozé a Megrendelé irdnyaban,
illetve helyette helytallni koteles. Vallalja tovabba, hogy a Megrendelével teljes kériien
egyittmikddik, melynek sordn amennyiben a Megrendeidvel szemben a Szolgéltatas
nyujtasaval Osszefliggésben, barmilyen hatdsdgi eljards indul, akkor a Szolgaltatassal
kapcsolatos, vagy azzal Osszefiiggd Osszes iratanyagot, illetSleg informdciot a
Megrendeld rendelkezésére bocsatja, " illetve sziikség esetén a Megrendelé mellett
tanuskodik, killonds tekintettel a PSZAF, vagy mas hatosag, illetdleg birdsag eljrdsara
is.

A Villalkozé a Megrendelé irdnyaban illetve helyette helytdllni koteles valamennyi
karért, amit 6, vagy az alvallalkozok, vagy egyéb kozremiikodék okoztak. A Villalkozd
az altala igénybe vett alvallalkozok teljesitéséént, szerzOdésszegéséért ¢és az
alvallalkozok, egyéb kdzremiikodok altal okozott karokért gy felel, mintha maga
teljesitett volna. A jogosulatlanul igénybe vett alvallalkozok egyéb kozremiitksdok
kapcsan a Vallalkozé mindezek mellett felel azokért a karokért is, amelyek a
jogosulatlanul igénybe vett alvéllalkozd, egyéb kozremiikédé igénybe vétele hidnyaban
nem meriiltek volna fel.

A Felek kifejezetten rogzitik, hogy amennyiben a PSZAF ellendrizési jogktrében
eljarva olyan tartalma jogerds hatdrozatot hoz, amiben a Megrendelst log elemzési
és/vagy log gyujtési tevékenysépe miatt elmarasztalja (megbirsagolja, figvelmezteti), a
Megrendelé ezt hibds teljesitésnek tekinti és jogosult a kiszabott birsig Osszegével
megegyezd Gsszeget a Vallalkozd altal rendelkezésre bocsatott jételjesitési bankgarancia
terhére érvényesiteni.

ALVALLALKOZOK

A Villalkozé a Kbt. 304.§ -a és a Polgdri Térvénykonyvrdl szolo 1939, évi IV. torvény
(a tovabbiakban: Ptk.) rendelkezései, illetve a Véllalkozo ajanlataban meghatarozottak
szerint jogosult alvéllalkozé igénybe vételére. A Villalkozé az alvillalkozokkal fennallé
Jogviszonyiban is koteles érvényesiteni az Art. 36/A.§-ban foglalt eléirasokat, melyet a
Megrendelé barmikor jogosult ellendrizni.
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9.4.

10.

10.1.

10.3.

10.4.
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A Villalkozo feiel az alvillalkozdk teljesitéséért, szakmai, miiszaki szinvonalukért és
pénziigyi alkalmassaguként. A Vallalkozo felelésségét a Megrendeld felé az
alvallalkozok igénybevétele nem befolyasolja.

Vallalkozé a Szerzddésben villalt kotelezetiségeit teljes egészében mdsra nem
ruhdzhatja at. Az alvallalkozékkal csak a Vallalkozé all jogviszonyban és
tevékenységiikért kizarolagosan és teljes kériien felclos.

A Villalkozo gondoskodik a kiilonb6z6 alvallalkozok iranyitasarol, utasitisarol és a
kozottiik meglévo egyuttmiikddésrol.

A Megrendeld és az alvallalkozék nincsenek jogviszonyban. A Villalkozo
kotelezettsége az alvallalkozdk kozvetlen fizetési igényeinek rendezése és a Megrendeld
minden ilyen igénytél valé mentesitése.

A SZERZODES BIZTOSITEKAI

A Villalkozo a szerzddés nem-ieljesitése, vagy nem szerzédésszerli teljesitése esetén
kotbeér fizetésére koteles.

A késedelmes teljesités szabalyai: Késedelmes teljesités/részteljesités esetén (teljesitési
hataridék és/vagy a kijavitdsi hatanidok elmulasztasa) a Vallalkozé a kétbér alapja
szerint szamitott késedelmes teljesitési kitbér meglizetésére koteles.

A kotbér alapja: nettd havi Vallalkozasi dij.
A fentiek alapjan a Vallalkozé az alabbi mértéki késedelmi kitbér fizetésére koteles:

a) akésedelem elsd 6 napjdra, naponta, a kithér alapjanak az 5 (6t) szazaléka;
b) a 7. naptdl a k6tbér alapjanak 10 (tiz) szazaléka.

A Megrendeld érdekkorébe esé késedelem nem esik a Vallalkozd terhére. Megrendelc’i'
kifejezetten rogziti, hogy a Szerzddés 6.2.3. pontja szerinti eset nem mindsiil a
Megrendeld érdekkorében felmertilé késedelemnek.

A Kkotbérszamitds szempontjabol minden megkezdett nap teljes napnak szamit. A
Megrendel6 a 14 (tizennégy) naptari napos késedelmet a 15. (tizenétddik) naptari naptol
szamitva sulyos szerzddésszegésnek tekinti, és jogosull a Szerzodést rendkiviili
felmondissal megszlntetni a meghitsulas esetére kikétstt jogkdovetkezmények
atkalmazasa mellett

A hibas teljesités szabalyai: Abban az esetben, amennyiben a Villalkozo hibasan
teljesit, ugy koteles a kotbér alapja 50 (6tven) szazalékdnak megfeleld dsszegii hibas

teljesitési kotbér fizetésére.

A meghiasulasi kétbér szabilyai: A Szerzddés Vallalkozénak felréhatd meghitsuldsa
esetén a Villalkozé 5 (6t) havi nettd Vallalkozasi dijnak megfeleld Osszegii
meghiusulasi kétbért koteles fizetni a Megrendeld részére.

Megrendel6 a kdtbér 6sszegét jogosult a Vallalkozasi dijba beszamitani.
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10.6.

10.7.

10.8.

11.

11.3.

11.4.
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A Vallalkozo feleléssége fennallasa esetén, a kotbérfizetési kotelezettségén feliil kételes
a Megrendeldnek a ktbért meghaladé bizonyitott karat is megtériteni.

A Felek kifejezetten megdllapodnak abban, hogy a Vallalkozé a kétbér megfizetését
nem tagadhatja meg arra hivatkozdssal, hogy a kotbér kivetésének jogalapjat, vagy
dsszegszerlis€gét vitatja, a Vallalkozo kétbérfizetési kételezettségének ekkor is kételes
eleget tenni. :

Az esedékessé valt kotbér Gsszegét a Vallalkozd az értesités atvételétdl szamitott 15
(izentt) banki napon beliil atutalassal kateles kiegyenliteni.

A Felek kifejezetten megallapodnak abban, hogy a Villalkozé a Megrendelé altal
meghatdarozott  kotbért, minden levonasatdl mentesen koteles megfizetni, a
koibérkoveteléssel szemben - a Megrendelé kifejezett eldzetes, irasbeli hozzajarulasa
nélkil - a MegrendelGvel szembeni semmilyen vélt, vagy valés, elismert vagy el nem
ismert kovetelését, igényét nem szamithatja be.

JOTELJESITESI BIZTOSITEK

Villalkozd a Projekt ar 2.5 %-dnak megfeleld joteljesitési biztositékot kdteles a Kbt.
53/A § (3) bekezdése szerinti valamely médon a Megrendeld rendelkezésre bocsatani a
jotallasi kotelezeltség kezdetének idépontjara, a jotallasi koielezetiség megszegésével
kapcsolatos kérok, koltségek fedezetére. A jételjesitési biztositék rendelkezésre
bocsatdsdnak idSpontja a Szerzédés 2.1. pontjdban rogzitett idépont. A joteljesitési
biztositék rendelkezésre bocsatasa, és az errél sz6l6 igazolds dtadésa (a bankgarancia
levél/kotelezvény eredeti példanyanak, vagy a teljes sszeg dtutalasat igazold terhelési
értesitd masolatdnak a Megrendeld részére 16rénd atadasa) a Szolgaltatds nyuijtas
megkezdésének a feitétele.

A joleljesitési biztositék a Vallalkozé valasztasa szerint nyujthaté bankgarancia
forméjaban, vagy biztositasi szerzédés alapyan kiallitott készfizetdi kezességvdllalast
tartalmazo6 kotelezvény formdjaban, vagy a Megrendeld 10032000-01800016-00000000
szamu szamlajara torténd atutalassal is.

A joteljesitési biztositék nyujthaté visszavonhatatlan és feltétel nélkiili bankgarancia
formajdban is. A hatdlyossdgi és érvényességi hataridé kezdd napja a Szerzédés 2.1.
pontjaban régzitett idépont, utolsé napja pedig a Szerzédés lejarta + 30 (harminc)
naptari nap. Ha a Véllalkozé a Megrendel6 nevére kiallitott jételjesitési bankgaranciat a
jelen pontban el8irt hatdridén beliil nem bocsatja a Megrendeld rendelkezésére, akkor
Megrendeld jogosult a jételjesitési bankgarancia dsszegét a Villalkozd (rész)szamlaibol
levonni

A bankgarancia nyilatkozat eredeti példanyit a Megrendeldnek at kell adni a Szerzédés
2.1. pontjaban rogzitett hatiridében, amely a Rendszer dtadas - atvételi
JegyzOkonyvének a mellékletét képezi. Megrendeld kizarélag olyan bankgarancia
nyilatkozatot koteles elfogadni, amelyben a bank villalja, hogy amennyiben a
Megrendeld arrdl tdjékoztatja a bankot, miszerint a Véllalkozé barmely okbdl nem tett
eleget Szerz8désben foglalt kotelezettségeinek, tgy a Megrendeld elsd felszolitasira
atutalja a bankgarancidb6l a Megrendelé altal megjelslt Gsszeget a Megrendeld
bankszamldjara. A bankgarancidban rdgziteni kell, hogy a bank a szolggltatast nem

»



11.5.

11.6.

11.7.

12.

12.1.

vitatja, lemond a szolgaltatds visszautasitisdra, visszatartasara, annak vitatasara vagy
beszdmitdsdra vonatkozd valamennyi jogardl, tovabba arrol is, hogy a Vallalkozonak a
Szerz0désb! vagy azzal kapesolatban illetve mas jogviszonybdl eredd, a Megrendel6vel
szembeni kdveteléseit érvényesitse.

A bankgarancia nyilatkozat tovabbi, fentieken tili kételezé tartalmi elemei:

- akozbeszerzési eljdras targyanak és TED-szaméanak megjelslése,

- az, hogy a bankgarancia a Villalkozd szerzddésben foglalt kételezettségei
kifogdstalan teljesilésének biztositékaul szolgal;

- 2 Megrendel6, mint kedvezményezett és a szamlaja megjelolését;

- abankgarancia Gsszegét;

- abankgarancia futamidejét,

- azt, hogy a bankgarancia feltétel nélkiili és visszavonhatatlan,

- azt, hogy a bankgarancia nem ruhézhat6 4t, nem engedményezhetd, nem lehet
zalog vagy beszamitas targya,

- tovibba azt a nyilatkozatot, mely szerint a kedvezményezett elso
igénybejelentésére kifogds és vita nélkil a bankgarancia 6sszeghatdraig barmilyen
Osszegel, vagy Osszegeket kifizetnek a Megrendel6nek (kedvezményezettnek)
anélkiil, hogy a kdvetelés alapjat, vagy indokat bizonyitania ketlene.

Amennyiben az Eladé biztositdsi szerzddés alapjin  kiallitott készfizetdi
kezességvallalast tartalmazd kotelezvény formajdban teljesiti a Szerz8dés e pontja
szerinti kotelezettségét, a bankgaranciara vonatkozé eldirasok irdnyadéak a biztositasi
szerzOdés alapjan kidllitott készfizeté kezességvallalast tartalmazé kotelezvényre is.

A joteljesitési biztositék mellett Megrendeld az annak &sszegét meghaladd kartéritési
igényét is érvényesitheti Vallalkozéval szemben.

JOTALLAS, SZAVATOSSAG

A Villalkozo a Ptk. 305.§ szerinti szavatossagot, valamint a Ptk. 248.§ szerinti jotaltast
vallal azéri, hogy az éltala integralt Rendszer a jelen szerzddés 1. szdmu mellékletében
meghatdrozott paraméterekkel rendelkezik és a Megrendelé Aaltal biztositott
koriilmények kozott lizemszerlien mlkodik. A Vallalkozé jétallasi és szavatossagi
kotelezetisége Kiterjed tovabbd a leszallitott szoftverre, valamint a log elemzési és log
gyljtési Szolgaltatasra és a Dokumentaci6ra vonatkozoan is. A szavatossag és a jotallas
kezd6 iddpontja a SzerzGdés 2.1. pontjaban régzitett idépont.

Jouallasi id6 alatt, illetve a szavatossdgi kistelezettséggel dsszefliggéen a meghibdsodds
esetén a hibal a Megrendelé jogosult irdsban telefax vagy e-mail utjan bejelenteni.
Hibabejelentést munkanapon 7.30 és 18.00 ora kdzott lehet megtenni a kovetkezd
cimen:

Neév: dr. Kémives Balazs

Beosztas: Ugyvezetdigazgato-helyettes
Cim: 1145 Budapest, Szent Tamas u. 4.
Tel: +36 1 789 9323; +36 622 2457
Fax: +36 220 4610

E-mail: balazs.komives@praudit.hu
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12.3.

12.4,

13.2.

4.

14.1.

Név: Vizi Linda

Beosztas: Ugyvezetdigazgato-helyettes
Cim: 1145 Budapest, Szent Tamas u. 4.
Tel: +36 1 789 9323; +36 30 758 7899
Fax: +36 220 4610

E-mail: linda.vizi@praudit.hu

A Villalkozé a hiba kijavitasat legkésdbb a bejelentést kéveté munkanap 10. orajaig
koteles megkezdeni és azt folyamatos munkavégzéssel elharitani.

A Villalkozo jotallasi és szavatossagi kotelezettsége nem vonatkozik a jogosulatlan
hozzaférésbdl vagy modositdsbol, a nem rendeltetésszerii hasznalatbél, valamint az
aramkimaradasbdl adodo programrendszer meghibasodasokra, valamint
hardverhibakbol, illetve nem a Vallalkozé altal szallitott szoftver vagy egyéb termék
hibajabol eredé hibakra.

A Villalkozo feleldssége a log elemzé szoftver illetve Rendszer olyan fejlesziett
allapotara vonatkozik, amelyet a Szerz6dés alapjan a Vallalkozé teljesitett.

Villalkoz6 kijelenti, hogy a jelen Szerz6dés targyat képezd Szolgaltatds teljesitését mds
személlyel fennallé megéllapodasa nem korlatozza, illetve ilyen megéllapodast a jelen
Szerz6dés fennallasa alatt és azt kdvetden sem két.

A valésignak szandékosan meg nem feleld jogszavatossagi nyilatkozat esetén a
Megrendelé — a kartéritési igényének fenntartasa mellett — a Szerzédést azonnali
hataliyal jogosult felmondani.

FELHASZNALASI JOG

Megrendelé és Vallalkozo megéallapodnak abban, hogy a Szerzédés aldirasaval a
Megrendelé nem szerzi meg a Szolgéltatds keretében a szellemi termék(ek)
felhaszndldsi jogait, ide nem értve a naplok, riportok felhasznalasi jogit, amelyek
tekintetében a Vallalkozé korldtlan felhaszndlasi jogot biztosit a Megrendeld részére.

A Dokumentécio vonatkozasiban a Vallalkozé a Megrendel6 részére a szerzgi Jjogrol
52010 1999. évi LXXVI. t6rvény 42.§ (3) bekezdése szerint korlatozott felhasznalasi jogot
biztosit. Ennek alapjan a Megrendeld a Dokumentéciot kizérolag a Szerzédés hatalya
alatt és csak abbol a célbol hasznalhatja, hogy a PSZAF, vagy mas hatésag altal végzett
vizsgalat, vagy ellendrzés soran az adatszolgaltatasi kételezettségének eleget tegyen,
valamint hogy nyomon tudja kévetni a Rendszer iizemszerii miikodését. Megrendeld
kdtelezettséget véllal arra, hogy a Dokumenticid e kérben t6rénd felhasznaldsat
megel6zden a Vallalkozot értesiti.

SZERZODES MEGSZUNESE

A Megrendelé a Villalkozé sulyos szerzédésszegése esetén jogosult a szerzodést
azonnali hatallyal felmondani. Sulyos szerzodésszegésnek mindsiil kiilsnésen, ha
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14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

a.) a Villalkozd képviseldi nem tartandk be a Megrendeld belsé mikodésével
Osszefliggd szabélyzatait, vagy a Szerz6dés 3. és 4. pontjaiban részletezett
kotelezetiségeket. A szerzddésszegés ténye esetében a Megrendeld képviseldje
ilyen. azonnali hatilyG felmondasra okot add koriilmény bekdvetkezte esetén
Jegyzdkdnyvet vesz fel, amit a Vallalkozé képviseldje aldirdsaval erdsit meg.
Amennyiben a személyesen eljaré képviseld az aldirist megtagadna, ugy ez
jegyzokonyvileg régzitésre keriil.

b.) Vallalkozé barmely jelen Szerzédésben rogzitett egyiittmiikédési kotelezetiségét
sulyosan megszegi;

¢.) az adatvédelem kiemelt jelentoségére tekintettel, ha a titoktartdsi kdtelezettségét
megszegi ¢s/vagy a Megrendeld jo hirnevét sért vagy veszélyezielé magatartést
tanusit,

d} a Véllalkozo legalabb 14 (tizennégy) naptari napos késedelembe esik,

e) a Villalkozéval szemben csdd, felszamolasi, vagy végelszamoldsi eljdrast
rendelnek el,

f)  aszerzddés 3.6. pontja szerinti esetben;

g.) aSzerzédés 10.2. pontja szerinti esetben;

Felek rogzitik, hogy a Megrendel6 az azonnali hatdly( felmondas esetén meghitsuldsi
kotbért érvényesithet.

A Szerzédés 14.1. pont szerinti felmonddsa nem érinti a Megrendel6 késedelmi
kamatra, kétbérre vagy kartéritésre vonatkozd igénvének érvényesitését.

A Vallalkozé6 Megrendelé silyos szerzédésszegése esetén jogosult a Szerzddést
azonnali hatdllyal felmondani. Silyos szerz6désszegésnek mindsiil kiiléndsen

a.) haa Megrendeld fizetési kotelezettségeit, irasbeli felszolitas ellenére, a felszdlitas
kézhezvételét kivetd 30 (harminc) napon beliil nem teljesiti;

b.) ha a teljesitéséhez sziiksépges adatszolgaltatasi, kitelezettségét az erre irdnyuld
felszolitas kézhezvételét kivets 8 (nyolc) napon beliil nem teljesiti;

A Szerzodest, barmelyik fél a Szerzédés megkétésének napjdt kovetd barmely egész
naptan év lejarata elott legkevesebb 90 (kilencven) nappal, indokolds nélkiil, azonnali
hatdllyal jogosult felmondani. Amennyiben az elébbi szabdly alkalmazisival a
Megrendel6 mondja fel a Szerz6dést, a Vallalkoz6 részére az elsé év végén 6 (hat) havi
bruttovallalkozasi dijnak megfelel6 osszeget, a masodik év végén 3 (harom) havi bruttd
vallalkozasi dijnak koteles megfizetni. Amennyiben az elébbi szabaly alkalmazasaval a
Villalkozé mondija fel a Szerz6dést, a Megrendeld részére a Szerzédés megsziinésének
napjit megel6z6é 3 (hdrom) hénapra szdmitout brutté vallalkozasi dijnak megfeleld
mériéki osszeget koteles megfizetni. Jelen pontban foglaltak kizdrjak a Szerz6dés 14.2.
ponyanak egyidejli alkalmazasat.

A felmondasnak irasban kell torténnie. A Szerzb6dés megsziinésének napja az errdl szolo
értesités kézhezvételének a napja.

A SzerzGdés barmely okbdl torténd megsziinése esetén a Vallalkozo és a Megrendeld
teljes korlien elszémolnak egymassal. A Villalkozo tudomaésul veszi, hogy a Szerzodés
megszunésének esetében a naplo és a riportok ellenszolgaltatas nélkiil a Megrendeld
tulajdonaba Kkeriilnek, valamint hogy a Villalkozé az eszkézok elszillitasanal az
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15.

15.1

15.3.

adattirolokon tdrolt adatokat kételes a Megrendeld feliigyeletével véglegesen,
visszadllithatatlanul 16r6li. Az ezzel kapcsolatos kéltségek a Vallalkozét terhelik.

TITOKTARTAS ES ADATKEZELES

Szerzodé Felek kotelezik magukat arra, hogy a szerzédéses jogviszonyukkal
kapcsolatosan, annak eredményeként, illetdleg egyéb modon tudomasukra jutott
mindazon informécidt, adatot, amely a masik Félre, igy killondsen annak iizleti,
pénziigyi, tdrsasagi jogviszonyaira vonatkozik, (,bizalmas inform#eié™) minden
koriilmény kozott megorzik, fiiggetleniil attd], hogy azokat az érintett Fél iizleti titoknak
mindsiti vagy sem.

A Felek egyuttal kotelezettséget vallalnak arra, hogy a bizalmas informaciokat sem a

SzerzOdés iddbeli hatdlya alatt, sem annak megsziinését kdvetden nem teszik harmadik
személyek szamara hozzaférhetdvé, vagy azokat egyéb, a jelen Szerzédés targyaval
Ossze nem fliggd modon nem hasznaljak fel, illetve azzal nem élnek vissza. A Felek a
bizalmas informaciékat kizdrélag a Szerzddés teljesitéséhez, az ehhez sziikséges
mértékben hasznaljak fel, és csak a teljesitésben kdzvetleniil részt vevd alkalmazottaik,
illetve kozremikodoik szamara teszik hozzaférhetdvé

Nem tartozik a titoktartasi kotelezettség kérébe azon adat, illetve informacid, amely

a) amely kéztudomasu;

b) amelyet nem a Szerzodés megsértésével hoztak nyilvanossagra;

¢) amely nyilvanossagra hozatali korlatozas nélkiil a masik Fél birtokdban volt mar
azelott, hogy azt a nyilvanossagra hozé Féliél megkapta volna;

d) amelyet a haszndlé Fél olyan harmadik féltél kapott, aki jogszeriien szerezte meg
vagy hozta létre azt, ¢s akit nem kot a nyilvanossagra hozatali tilalom;

e) amelyet az egyik Fél a masik Fél bizalmas informaciéjanak felhasznalasa nélkiil
maga hozott Iétre; vagy

f) amelyet az adott Félnek - jogszabalyban meghatarozott - kolelessege atadni az
illetékes hatosag szamara.

Szerz6dd Felek kotelezettséget vallalnak arra, hogy a Szerzddéssel 8sszefliggésben
egymasnak atadott, illetve egymas tudomasira hozott adatokat, informdciokat az
informaciés onrendelkezési jogrdl és az informécidszabadsagrél szolé mindenkor
hatdlyos torvény,, valamint egyéb adat - és titokvédelmi szabalyok elbirasainak
megleleléen kezelik és sem a Szerzodes idobeli hatalya, érvényessége alatt, sem annak
megszinését kovetben a Szerzddésben foglalt jogviszonytol eltéréen, a masik Fél
engedélye nélkiil, sajat, valamint harmadik személyek céljaira nem hasznaljak fel,
harmadik személyek szamadra nem teszik hozzaférhetvé, azzal egyéb modon sem élnek
vissza. E kdtelezeltségel megszegésével okozott karért a szerzédésszegd Fél kartéritési
felelosséggel 1artozik.

Villalkozo tisztdban van azzal és a Szerzddés aldirisival magara nézve kotelezének
ismeri el a Hpt. 55.§-ban rogzitett szabdlyok alkalmazasit, figyelemmel a Hpt
banktitokra és tizleti utokra vonatkozo6 rendelkezésire.
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16.

16.1.

16.4.

16.5.

EGYEB KIKOTESEK

A Szerzbdéssel kapcsolatos valamennyi értesitést és nyilatkozatot irasban kell
teljesiteni, amelynek médja lehet:

. személyes dtadds (a kézbesités megtdriéntét tanisité mellett),
° ajanlott tértivevényes postai kiildemény,

° visszaigazolt e-mail, vagy

. telefax lizenet.

A nyilatkozattételre a Szerzodés keretében kizardlag az alabbi személyek jogosultak:
A Megrendeld képviseldje:  Bugar Csaba
1027 Budapest, Csalogany u. 9-11.  (cim)
+36-1-224-9601 (telefon)
+36-1-224-9671 (telefax)
bugar.csaba(@diakhitel.hu (e-mail)

A Villaikozé képviselsje: Hagen Erika {név)

1145 Budapest, Szent Tamds utca 4. (cim)
+36-1-7899323 (telefon)
+36-1-2204610 (telefax)

erika.hagen@praudit.hu (e-mail)

A SzerzGdés vagy annak barmely rendelkezése - a Ptk. szerint - kizarélag irasban,
mindkét Fél cégszeril / hivatalos alairasaval médosithatd, figyelemmel a Kbt. 303.§.-ra
Is.

A Felek megallapodnak abban, hogy a Szerzddésbél eredéen kozottik felmeriild
valamennyi vitds kérdést a Szerzédésben megjelslt kapcsolattarté személyek
segitségével, targyalds utjan kisérlik meg rendezni, a kévetkezékben ismertetett eljaras
szerint:

Amennyiben a vitdt nem sikeriilne rendezni a megdllapodasra iranyulé targyaldsok
megkezdését kdvetd 30 (harminc) napon beliil, akkor a Szerz6désbdl eredd jogvitak
elddntésére a polgari perrendtartasrol szolé 1952, évi IIl. térvényben rdgzitett
hatdskorrel és illetékességgel rendelkezé birésdgon jarnak el.

A Szerzddésre, annak értelmezésére és a Felek kozotti barmely jogvitara a Ptk.,
valamint a Kbt. vonatkozo rendelkezései az iranyadoak.

A SzerzOdés ¢€s annak rendelkezései értelmében késziilt barmely okirat, egyiittesen
alkotjak a Felek kozott az e targyban létrejitt teljes Szerzddést, mely felvaltja a Felek
minden korabbi irasbeli és szobeli megallapodésat, megegyezését, targyalasit vagy
barmely megbeszélését. A Szerzidésbe foglaht mellékletek a Szerzodés elvalaszthatatlan
részét képezik:

¢ 1. sz. melleklet: Miiszaki - szakmai koveteimények
e 2. sz. melléklet: Felhatalmazo nyilatkozat

e 3. sz. melléklet: Rendszerleiras

e 4. sz. melléklet: Atadandé dokumentaciok

e 5. szamud melléklet: Rendszerintegracios terv

n -



Amennyiben a jelen Szerz6dés rendelkezései és a mellékletében foglalt rendelkezések
kdzott eliérés van, akkor a Szerzddés mellékleteiben foglalt rendelkezések az

iranyadéak.

16.6. A Szerzédés 6 (hat) eredeti példanyban késziilt el és keriilt aldirasra magyar nyelven,
amelybdl 2 (két) eredeti példany a Vallalkoz6é 4 (négy) eredeti példany a Megrendel6é.

A FELEK JELEN SZERZODES ALAIRASAVAL a kozottiik 1étrejoul Szerz6dést irdsban rogzitettnek
Jelentik ki és ezen kijelentésiiket cégszerl aldirdsukkal megerdsitetiék. A Felek képviseldi
kijelentik, hogy képviseletiik teljes, a jelen Szerzodés megkotésére jogosultak.

%’——* /Kb\ (o QQ}:V

Bugar Csaba 1 Hagen Erika
vezen gazgato ligyvezeld
Diakhitel Kézpont Zartkériien Mikodo PR-AUDIT Professzionélis Informatikai
Részvénytarsasag Audit Korlatolt Felelésségii Tarsasag
Megrendeld Vallalkozo
) PR-AUDIT Kft,
{%? ; Buciapest 1145
Szent Tamds u. 4.
DIAKIITEL KOZPONT Zri. ACD: 13145675 €-42
; PRAUDIT iy 11715000 29009039

{027 Budapest, Csalogany u 9-11..
Addszim: 12657351-2-41
3.
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1. szamu melléklet

Miiszaki-szakmai kivetelmények
Ajanlati dokumenticid kivonata

1.1. A FELADAT LEIRASA

L.L1. A kiizbeszerzés célja, a rendszerrel szemben timasztott kévetelmények

a) Az ajanlatkérok - a jelen kozbeszerzési eljaras keretében - szilkségesnek tartjak, hogy
kozbsen szerezzék be a naplogyijtési és naploelemzési rendszereiket (a tovabbiakban:
Rendszer), mert igy a feladatot a nagyobb volumen miatt olcsobban lehet elldtni.
Tovabbé a kdzos beszerzés sziikséges a Rendszerek egységessége érdekében és elonyt
jelent, hogy mivel az egyes ajanlatkérék Rendszereit idében fokozatosan kell bevezetni, a
késdbbi munkdk sordn a korabbiakban szerzett tapasztalatokat hasznositani lehet, tehat
azok sordn kisebb az esélye a hibaknak, késedelmeknek. A tovabbiakban loggyiijiés és
logelemezés valamint a naplogyiijtés és napléelemzés azonos fogalmak.

b) Az ajanlatkérék altal bevezetni kivant Rendszernek meg kell felelnie a dokumentacio
szerinti Kovetelményeknek. Az ajanlattevék a Kbt. 70. § (2) bekezdése szerinti
nyilatkozal aldirasaval ismerik el, hogy a megajanlott rendszer megfelel a dokumentacié
szerinti kdvetelményeknek.

1.1.2. A kovctelmény-rendszer leirdsa sordn hasznalt fogalmak
Anomilia — A rendes lizemszerd mikodés jellegétél eltérd allapot.

Authentikicio — Hitelesités, olyan eljaras, melynek soran a kommunikaciéban résztvevd
felek identitasdnak megailapitasa és ellendrzése torténik.

Authorizicio — Olyan eljdrds, amely sorian megadott erbforrasokhoz (adatalloményokhoz,
valamilyen rendszer meghatarozott szolgaltatasaihoz) valo hozzaférést csak jogosultsag esetén
biztosit.

Kollektor — Az adatgyiijték (kollektor-ok) olyan funkcionalitast alkalmazisok, melyek az
informatikai rendszert felépitd eszk6z6kbé gyiijtik be a naplébejegyzéseket.

Elemzé rendszer — A napléelemezéshez sziikséges teljes infrastruktira (tarteriilet is).
EPS - Event Per Secundum —a masodpercenkénti naplozési események szama.
Gyiijté rendszer — A naplok gyiijtéséhez sziikséges teljes infrastruktira (tarteriilet 1s).

Napléforris - A napléalloméanyok keletkezésének a helye. A naploforras lehet szoftver ital
megkeletkeztetent, vagy hardver eszkézén megkeletkeztetett Allomanyok helye.

Plug-in - A szimitistechnikiban egy olyan szoftveres kiegészitd, amely specidlis
tulajdonsdgokkal, lehetéségekkel boviti az alapszofiver képességeit.

Rendszerbevezetés — A Rendszer leszillitasa, beiizemelése és az ajanlatkérd rendszereihez
tllesziése, tovabba a sziikséges riasztasok és riportok bekonfiguralasa.

Rendszeres riport — Az elSre meghatdrozott rendszerességgel és tartalommal keletkezd
jelentés.



Trend

— Valtozasi irdny, dramlat a vizsgalt idészakra a mindennapi IT miikddés folyaman.

1.1.3. Altalinos kivetelmények

2)

b)

d)

g)
h)

)

k)

A hitelintézetekrSl és pénziigyi vallalkozasokrdl szolé 1996, évi CXIL. térvény (a
tovabbiakban: Hpt.) 13/C. § (5) bekezdésének d) pontja eldirja, hogy: ,,A biztonsdgi
kockizatelemzés eredményének értékelése alapjan a biztonsagi kockazattal aranyos
modon gondoskodni kell legalabb az alabbiakrol:

d) olyan biztonsagi kornyezetrdl, amely az informatikai rendszer mikodése
szempontjabol kritikus folyamatok eseményeit naplézza és alkalmas e naplozas
rendszeres (esetleg $nmikodé) és érdemi értékelésére, illetve lehetéséget nytjt
a nem rendszeres események kezelésére”.

A jelen kozbeszerzési eljards célja az ajanlatkérok fenti kotelezettségének
megvaldsitasa érdekében ajénlatkéronként egy-egy ennek megfelels, az ajanlatkérd
infrastruktirajahoz illesztett naplogytijté és elemzé rendszer bevezetése az
ajanlatkérék székhelyein. A Rendszer a Hpt. [3/C. §-anak t6bbi — a Rendszerre
vonatkoztathaté — eldirdsanak is meg kell hogy feleljen és a Rendszert bevezetd és
lzemelteté Szolgaltaté (a nyertes ajanlattevd) koteles egyliumiksdni  az
ajanlatkérokkel a Hpt. 13/C. § szerinti feladataikban a Rendszerrel Gsszefiiggésben,
illetve kételes az ajanlatkéroknek a Rendszerre vonatkozd — a Hpt. 13/C. § szerinti —
dokumentumokat 4tadni.

Minden ajanlatkéré tekintetében egy-egy székhelyen kell bevezetni a Rendszert. Az
epyes ajanlatkérdk Naploforrasok jellemzéit az 1.2.18. Miszaki leirdsok Jfejezet
tartalmazza.

Az ajanlatkér6k nem szindékoznak a Rendszer szoftver és hardver elemeit
megvasarolni, hanem szolgéltatis keretében kivanjak igénybe venni. Az ajanlott
Rendszernek az ajdnlauevd éltal biztositott infrastruktiran kell miiksdnie.

Az ajanlattevének vagy alvillalkoz6jdnak rendelkeznie kell a felhasznalt szoftverek
felhasznilasi jogdval, nem lehet demonstriciés céla vagy ideiglenes licenceket
felhasznélni.

A szdllitott Rendszerhez angol, vagy magyar kezeléfeliilet sziikséges.
A szallitott Rendszerhez magyar nyelvii timogatis sziikséges.

A Rendszer biztositsa a naplé 4lloményok sértetlenségét és hitelességét (iddpecsét).

A Rendszerben a napl6 gyiijiés, feldolgozas és elemzés sordn nem lehet napldvesziés.

A Rendszer legyen képes archivalt adatok visszat6ltésére, az aktudlis
naplédllomanyoktol elkiilénitett elemzésére.

Az egyes ajanlatkéréknél telepitett konfiguraciokhoz az ajanlattevd biztonsagos tavol
eléréssel férhet hozzd, melynek kiépitése az ajanlatkérok feladata. A kiépitett tavoli
elérést ajanlattevének el kell fogadnia.

A jelen miiszaki kiirds els§sorban a bevonni kivant rendszerek infrastruktira szinten
detektalhato biztonsigi eseményeire, illetve a biztonsagi szoftverek esemeényeinek
feldolgozasara vonatkozik.

m) A Rendszer legyen alkalmas a szaillitott eszkéz altal nem tamogatott megoldasok

kezelésére, akdr egyedi fejlesztéssel, jelentds rendszerteljesitmény romids nélkiil.



n} Az ajinlattevnek biztositania kell az utdlagos bévitések esetére az igénybe velt

Rendszer dltal nem tdmogatott naplok feldolgozasihoz sziikséges fejlesztési iddt és
modszertant, negyedévente maximum egy esetben.

0) Elvaras a napi, heti, havi, eseti napléelemzési riportok elkészitése és kiildése legalabb
sima szoveg, Microsoft Word, HTML, Adobe PDF formatumokban.

p) Legyen valésidejii e-mail alapu értesités a kritikus rendszerelemek hozzatéréseinél,
tlletve hozzéférési kisérleteinél.

Q) A Rendszer legyen alkalmas magyar nyelvii és karakterhelyes riportok és értesitések
készitésére. '

ry Elvards, hogy a napléaliomanyok mentése és archivilisa eredeti formatumban is
tamogatott legyen.

s) Virtuilis infrastruktira tdmogatassal (naplék ismerete és miikédés az adott
kornyezetben) kapcsolatos elvaras: Microsoft Hyper-V infrastruktira, és VMWare
infrastruktura és CITRIX infrastruktiira.

1) A Rendszer lizemeltetése és tivfeliigyelete az ajdnlattevd telephelyérél VPN
kapcsolaton keresztiil kell, hogy térténjen.

L.Ld4. Ajanlattevé altal az egyes ajinlatkérdknél a bevezetéssel kapesolatban ellitandé
feladatok kiire

a) a Rendszer ¢s elemeinek leszillitasa, lizembe helyezése valamint illesztése a meglévéd

b)

d)

g)

infrastrukturdhoz, a rendelkezésre allas és hibatiird mikédés biztositdsa és igazolasa a
tesztiddszak alatt.

a projekt dltal érintett informatikai rendszerek beillesziése a telepitett napléelemzé
rendszerbe az eldzetesen elkészitett specifikicioknak megfeleléen.

a Rendszerbevezetés megfelelé és kériiltekinté dokumentalasa, beleérive az iizembe
allitasi ~ dokumentdciokat, az egyes rendszerkomponensek  konfiguricios
dokumentdcioit, a figyelt rendszerek specifikdciotd! vald esetleges eltéréseit és a
lesztelési  jegyzékonyveket, valamint az izemeltetési dokumenticiokat is.
Rendszerosszeomlds esetére ajanlattevonek helyreallitdsi -tervvel (DRP) is
rendelkeznie kell, amelyet a bevezetés soran ajanlatkéronek at kell adni, valamint az
ajaniattevének a megrendeld kérése esetén - az erre kijelslt kémyezetben — részben
vagy egészben, végre kell tudnia hajtani egy szimulalt katasztrofa elhéritési folyamatot
a DRP alapjan.

a naplézasi koncepcid kialakitasa és legalabb éves gyakorisagu frissitése, valamennyi
ajanlatkérd esetében.

kialakitani a naploelemzd rendszer hasznalatinak folyamatait, a konkrét eszkoz

specifikus biztonsdgi médszertandt, az adott ajanlatkérd specialitasait figyelembe véve
az esemenyek teljes életciklusara.

az elére definialt riportok elkészitése, iitemezése a kivant rendszeresség szerint, illetve
a riasztasi kritériumok és sziikséges paraméterek bedllitdsa.

a riportokhoz és a torvényi megfeleléshez szikséges naplé allomanyok
megkeletkeztetéséhez szakmai elvardsok megfogalmazdsa, és.az annak megfelels
beallitds megvalositisa.



h) a riportok és riasztdsok finomhangolasa a szokvinyos napi miikédéstdl valo eltérések
felismerése és jelzése céljabol.

1) a rendszer készségszintii haszndlatahoz sziikséges végfelhasznaléi oktatas,
ajénlatkérénként maximum 3 fdig, egy alkalommal 8 6raban,

LLLS. A szolgiltatssal kapesolatos idébeli elvarisok, kivetelmények

a) Az lizemeltetett gyiijté és elemzd rendszernek ajanlatkéré szdmara munkaidén belil
(naponta 8h-17h-ig) hozzaférhet6nek kell lennie, tovabba barmilyen hiba esetén arrél
4 ordn belil tajékoztatni kell az adott ajanlatkérdt. A hibat a kévetkezd munkanapon
18:00 o6rdig ki kell javitani, és az elemzd rendszert a klienseken keresztiil ismét
elérhetové kell tenni.

b) Rendelkezésre allas:

nap x ora (Az a héten beliili
iddszak, amely alatt a szolgaltatas
az alabb elvart rendelkezésre aliasi
mértékben hozzaférhetd.)

Gyiijtés szolgaltandsi iddszak [nap x ora]

Az {izemeltetési rendelkezésre allas” 7x24 ora

szintén ebben az iddszakban értendd.

Riasztds szolgdltatdsi iddszak [nap x ora]

Az lzemeltetési rendelkezésre allas™ 7x24 6ra

szintén ebben az idészakban értends.

Elemzés szolgditardsi iddszak [nap x éra]

Az . lizemeltetési rendelkezésre altas” 5x9 dra

szintén ebben az iddszakban értends.

Rendelkezésre-dllas szolgaltatasi idészakon beliil:

A Rendszer havi szolgdltatdsi idszakra vonatkoztatott hasznalhatosiga az elézd
celldkban megadott szolgaltatasi iddszakon beliil legalabb 98% legyen.

Az elbre egyeztetett karbantartasi idészakot (munkanapokon munkaidé utan havonta
egyszer) a 98%-o0s mérték szimitisakor nem kell figyelembe venni.

c) Azelemz0 rendszer az alabbi valaszido kévetelményeknek kell, hogy megfeleljen:

Rendszerben készitett riport megjelenitésekor ¢lvart 5 berc
maximalis valaszidé P
Rendszerbe belépéskor elvart maximalis varakozasi idd 1 perc

1.1.6. Gyijtési paraméferekkel szemben tamasztott kivetelmények

a) A szillitandd Rendszernek tartalmaznia kell _kollektor” funkcionalitasi elemet.



b)

c)

d)

g)

h)

b))
k)

117
a)

b)

A gylijté rendszernek képesnek kell lennie a naplékat eredeti formajukban is
megOrizni az archivaldsig.

A gyujté rendszernek biztositania kell az eredeti naplok hitelességét és
visszakereshetoségét.

A gyujtd rendszernek képesnek kell lennie minden beérkezd eseményt a gyiijid
rendszerbe érkezési iddvel feliilhitelesiteni, _

A Rendszernck képesnek kell lennie az id$ szinkronjat belsé id6szinkront nyijté
eszkozr6l, vagy kiilsd NTP szerverek segitségével automatikusan szinkronizalni.

A gyljtd rendszernek képesnek kell lennie az adatokat a forras alapjan azonositani.

A gyjtd rendszernek képesnek kell lennie jeleznie és napléznia az adatok
integritdsdnak sériilését, események torlését, beszirasat, vagy az erre utalé kisérletet.

A gyljté rendszer tdmogassa a muszaki mellékletben felsorolt rendszerek és a gytijto
rendszer kozotti tviteli eljarasokat. A gyijtd rendszer legyen alkalmas titkositésra és
hitelesitésre.

A gyljté rendszer legyen képes a 1.2.18. Miiszaki leirdsok fejezet szerinti szimossagu
esemény ¢és forrasrendszer feldolgozasara tigy, hogy nem fordulhat elé naplovesztés

Amennyiben a forrasrendszerek elérhetetlenné valnak egy idére, majd ismét elérhetoek
lesznek, dgy a gy(ijté rendszer biztositsa a napléesemények folytonossagat.

A gytijto rendszer biztositsa az elemzd felé tovabbitott események sziirési lchetdségét.

Az clemzéssel kapesolatos kivetelmények

Az elemz6é rendszernek képesnek kell lennie a kozponti elemben a naplok olyan
struktirdban t6rténd taroldsara, mely lehetdséget biztosit hatékony keresésre és
riportolasra.

Az elemz6 rendszernek képesnek kell lennie egy egységes sziirési modellt nytjiania
minden forrasra és szolgaltatdsra vonatkozoan, hogy meghatarozasra keriilhessenek
filterek, lekérdezések és jelentések.

Az elemzd rendszemek alkalmasnak kell lennie hullamokban (meghatdrozott értéknél
nagyobb EPS) érkezé események kezelésére anélkiil, hogy jelentsen megzavarn
rendes miikodését. Sziikség esetén lehetdséget kell biztositani események atmeneti
pufferelt taroldsara is.

Az elemzd rendszer legyen képes eseménycek valosidejii elemzésére.

Az elemzd rendszernek képesnek kell lennie az események korrelalasara, azaz az
informatikai rendszeren beliil, kiilonboz6 forrasokbo] szdrmazé eseményeket tudjon
egyiitt kezelni és feldolgozni.

Az elemzd rendszemnek képesnek kell lennje felismerni és riasztani, amennyiben a
forrdsokon az események naplézisa leallt, vagy egy jelentds szakadds volt a naplozas
folyamataban. :

Legyen lehetoség az elemzd rendszerben a tapasztalatok alapjan 0j korrelaciés
szabdlyok beallitasara.

Az elemz0 rendszernek képesnek kell lennie az anomalidk jelzésére, csoportositasara
szolgaltaias illetve tigyfél szerint.

>

>



i) Az elemz6 rendszer legyen képes az azonos tipusi forrasokbdl érkezé iizenetekhez
aggregdlt és egyedi jelentéseket tarsitani.

1.1.8. Minimalis feldolgozandé naplézasi események

A Rendszernek, amennyiben a forrasrendszer a felsorolt eseményeket naplozni tudja,
képesnek kell lennie arra, hogy az alabbi naplézandé eseményeket rogzitse és feldolgozza:

a} a naplézds, valamint a naplozast kiszolgalo rendszer elinditasa, ledllitasa, djra inditasa,
b) anaplézasi paraméterek megvéllozasa, a naploallomany toriése,

¢) anaplozas tarolasi hibaja miatt végzett tevékenységeket,

d) arendszereseményeket, rendszerhibakat, rendszerkieséseket,

¢} a felhaszndlok hozzdadasit, modositdsat, torlését, felfiiggesztését, ismételt
engedélyezését,

f) a felhasznalok sikeres és sikertelen bejelentkezését,
g) a felhasznaldi csoportok adminisztraldsat,
h) a program inditdsokat, leallitasokat,

i) az allomanyok Iétrehozasat, modositisat, torlését €s a biztonsagi attributumok
valtozasat,

j) tranzakciok végrehajtasat,

k) az alkalmazasok hibajelentéseit,

l) akommunikécids hibéakat,

m) a nem engedélyezett kommunikacids portok hasznalatat,

n) sériilékenységi eseményeket (pl.: lejart virusirt adatbazis),

0) a miikddietd rendszerek kdmyezetében bekovetkezé eseményeket,
p) arendszer adminisztritorok altal végzett valamennyi miiveletet,

q) a technikai felhasznalok (nem nevesithetd felhasznalok) altal végzett valamennyi
miiveletet.

Amennyiben a napléforrasok naplozasi szintjének hangoldsa szilkséges és ahhoz tovabbi
Ajanlatkérd szervezeten beliili er6forrasigény meril fel (pl.: forras oldalon diszk meméria),
azt a projekt sordn Ajanlatkérd biztositja.

1.1.9. Riportolasi kovetelmények
a) A riportok magyar nyelven késziiljenek.
b) A rendszeres riportokon tul tegye lehetdvé specidlis eseti lekérdezések végrehajtdsat.

¢) A napléelemzés eredményeihez megfeleld jogosultsagi rendszer segitségével lehessen
csak hozzafémi, egy-egy riportot csak az arra felhatalmazottak tekinthessenek meg. A
hozzaférési listakat az ajanlatkérok egyedileg egyeztetik az ajanlattevovel.



d)

g)

h)

i)
k)

)

Az ajanlattevé koteles, kiilon dij felszimitas nélkiil legalabb hat havonta a
naploforrasok mindségi és mennyiségi tapasztalatai alapjdn javaslatot tenni a riportok
modositasdra €¢s a modositasokat végig vezetni a rendszeren és a dokumentacidkon is.

A Rendszer legyen képes jelenteni az aktualis terhelési és teljesitmény értékeket,
beérkezett eseményeket a kiilonbozé naplotipusok szerint.

Az elemzd rendszernek képesnek kell lennie meghatirozott eszkdzok adott
idéintervallumban rogzitett eseményeirdl listat generalni.

Az elemz6 rendszernek képesnek kell lennie esemény trend riportot generalni (Napi,
heti, havi lista).

Kilon lista készilendd az iizemeltetési, a bizionsagi, a jogosultsiag kezelési és a
valtozdskezelési eseményekrol.

Az elemzé rendszernek képesnek kell lennie a topl10/20 incidensrdl illetve incidens
tipusrdl listdt késziteni illetve azokat alkalmazas, rendszer, hely, stb. szerint sziirni
illetve rendezni.

A Rendszer legyen képes grafikus megjelenitésre is.

A Rendszemek képesnek kell lennie egy felhasznaléi lista eléallitisdra, hogy kik
férhetnek hozza adott eszk6zrél, eszkézesoportrél érkezd eseményekhez.

Az elemz6é rendszemmek képesnek kell lennie riportok egyszeri és ismétlodo
litemezésére.

m) Az elemzdé rendszernek alkalmasnak kell lennie a standard megfeleléségi riportok

p)

qQ)

eléallitasara (Pl.: SOX, PCI DSS, 1SO27001), illetve legyen lehetéség a HPT 13/C
alapu megfelelésre is.

Az elemz0 rendszer rendelkezzen a szabvanyos forrasrendszereket illetden tudastarral.
mely eszkoz specifikusan tartalmazza a jellemzd kritikus naplobejegyzéseket és azok
osszefliggéseit. Legyenek e szerint elore beallitott, kész riportok.

Rendszeres riportok: az ajanlatkérd igénye szerint heti vagy havi riportokat kell
késziteni naploforrasonként:
* az események szdmossaganak alakuldsardl, mennyiségi és tipusonkénti
eloszlasarol,

* az eszk{zok konfiguracios véltoztatasairdl,

* akiemelt jogu felhasznaldk tevékenységérd!,

* konzolon keresztiil kiadott parancsokrél (command line),
» arendszerhibakrol,

» asikertelen hozzaférési kisérletekrol,

o az adminisztratori miveletekrdl,

o atechnikai felhasznaloi miiveletekrdi,

= cgyéb biztonsagi eseményekrol.

A naploelemzé rendszer egyértelmiien jelezze az dltala nem ismert, feldolgozni
képtelen eseményeket, adjon lehetdséget ezen ismeretlen események adminisztratori
besorolasdra és feldolgozasira.

A Rendszer sajat maga tekintetében kételes jelentéseket késziteni:



° minden felhasznaldi aktivitasrdl,

* minden mikoddési valtoztatasrol.

1.1.10. Riasztisi kdvetelmények

a) Az ajanlattevének folyamatosan figyelnie kell, és bekovetkezés esetén riasztast
kiildenie az alabbiakrol:

® A naplogytijté rendszer nem iizemkész.

* A napléelemz6 rendszer (ha kiilon van) nem iizemkész.

® A bekotott naploforrdsok fel6l nem érkeznek a naplddllomanyok, bejegyzések.
» A rendelkezésre allo tarteriilet nem elégséges a feldolgozishoz.

* A beillitott riportok nem késziilnek el.

b) Az elemzd rendszernek képesnek kell lennie az eseményekrdl és anomalidkrol
értesitéseket kiildeni.

¢) Az elemzé rendszer automatikusan, és/vagy az ajanlattevé szakért6jének
kozremikodésével tegyen javaslatot az adott eseményekhez kapcsolédéd korrekcios
intézkedésekre.

d) Az elemzd rendszernek képesnek kell lennie az anomadliat okozé elemi események
megjelenitésére.

e) Az elemzé rendszernek képesnek kell lennie az incidens értesitésekrél listat eldallitani.

f) A rendszer legyen alkalmas az eseményekhez kiilonbdz6 szintii (Magas, Kozepes,
Alacsony) prioritasok keletkezéskori beallitasara, kezelésére.

g) A Rendszernek képesnek kell lennie killonb6z6 iizeneteket kiildeni kiilénbézo
helyekre akar egyazon eseményrdl is,

h}) A Rendszernek képesnek kell lennie, akar sajat eseményeirdl is SMTP (email)
hasznélataval értesitéseket kiildeni, az ajanlatkérd altal specifikdlt cimekre, vagy az
ajanlatkérd incidens kezeld rendszereibe kozvetleniil hibajegyet (incidensrdl) feladni.
A Rendszernek alkalmasnak kell lennie a riasztasok SMS-ben térténé tovébbitisara is.

i) A Rendszemek képesnek kell lennie a felhasznalok dltal konfigurdlhatdan
meghatdrozni az eseményekhez a riasztas beallitasait, prioritdsait.

I.1.11. Rendszer elérés (kliens) kivetelmények

A Rendszer legyen képes a kovetkezd bongészo, illetve asztali operacios rendszer verzidkkal
egytittmiikddni:

a) Windows XP, Windows 7 és vékony klienses technolégiakkal.

b) Bongészobo! térténd elérés esetén Microsoft Internet Explorer 7.xx, vagy nagyobb
verzioju valtozat, itletve Firefox 3.x, vagy tjabbal.

¢) A Rendszer adminisztrativ elérése fokozott biztonsagi feltételek mellett legyen
lehetséges.

d) A Rendszernek tamogatnia kell a ,titkositott” (legaldbb https) protokollon t6rténéd
hozzaférésekel.



¢)

f)
g)

1.1.12.

b)

1.1.13.
a)

b)

Amennyiben plug-inra is sziikség van, a plug-in hasznalata nem okozhat biztonsagi és
lizemeltetési tébblet kockazatot.

Az alacsony sdvszélesség nem korlatozhatja a kliensoldali felhasznaloi élményt.

Amennyiben sziikséges killén operacids rendszer és tiizfal beallitas, akkor azok meg
kell hogy feleljenek az adott ajanlatkérd biztonsagi kévetelményeinek.

Architektiralis kivetelmények

Legyen lehetbség 16bb hdlozati zondbol érkezé naplok elosztott feldolgozasra,
ugyanakkor k&zpontositott rendszer megvaldsitasira. A rendszernek tbb halézati
26nabol lévo forrasbol kell képesnek lennie a log gytijtésre.

Az egyes fobb funkcidkat kiilon rendszerkomponensek reprezentalhatjak, amelyeket
akdr fizikailag, akér logikailag kiilon helyre (kiilon helyszin, kiszolgilo, operdcios
rendszer, stb.) ts lehet telepiteni.

Az gjanlatievd vegye figyelembe, hogy az ajanlatkérok megfigyelendd eszkozei hat
kilonbdzé telephelyen taldlhatok. A telephelyek kiilonbézd mennyiségii és tipusu
eszkozt tartalmaznak (/. 2.18. Miiszaki leirdsok fejezer).

Biztonsagi kovetelmények
Auditalasi kévetelmények

* A napléelemzd rendszeren beliil naplozasra kell, hogy keriiljenek a felhasznaloi
hozziférések, a sikertelen bejelentkezési kisérletek, valamint a jogosultsigi
rendszer valtoztatdsai.

= Naplézni kell a napléaliomanyokhoz toriénd adathozzaférést, modositast és
mindenféle adatlegyijtést a végrehajté személye, és a végrehajtas idopontja
szerinl. Lényeges kovetelmény, hogy az alapvetd adatok valtozasait, el6zd
értékeit megdrizze a rendszer.

®= A rendszernek naploznia kell a rendszerben bekovetkezett rendellenességeket:
hibak, szokatlan rendszerdllapotok (hirtelen megndvekedett meméria igény,
lemezforgalom, hélézati forgalom), a rendszeréra valtozasait, kritikus
rendszeréllapotok (a rendszer szdmdra 14l kevés a lemezteriilet, memoéria) is,
ifletve a naploforrdsok leszakadasat és a kiildési anomalidkat. A szabvanyos
rendszerelemek (pl. operdcios rendszer, altalanos alkalmazas-komponens) altal
szolgéltatott napléallomanyok/bejegyzések elfogadottak, amennyiben a fenti
kdvetelményeket kielégitik.

Adathitelességi és titkositasi kovetelmények

o Akkor tekintheté hitelesnek barmilyen naplékiildés, ha az adat tartalméabol az
adatot kiildé személy ill. kiszolgalé egyértelmien beazonosithatd, és az
adatforgalom sordn az adatl tartalmanak megvaltoztathatatlansiga fennall.
(Tehat bizonyithatd, hogy a kiildott és a fogadott adattartalom megegyezik.)

» A naplokat olyan formaban sziikséges letdrolni, hogy védettek legyenek
mindenféle moddositasi kisérlet ellen, és csak a standard felhasznal6i
folyamatokon keresztiii lehessen az adatokat megtekinteni.

" Adattitkositasra és hitelesitésre csak szabvanyos megoldasok hasznilhatok.
(példaul AES, 3DES, MDS, SHA)

T
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¢) Authentikicios kévetelmények

" A Rendszer felhasznalék kezelésével szembeni elvaras, hogy illeszkedjen az
ajanlatkéronél bevezetett technologidkhoz (lasd rendszer listik az 1.2.78.
Miszaki leirdsok fejezetben),

® A Rendszernek alkalmasnak kell lennie egyszerii jelszavas azonositisra
valamint LDAP, ilietve AD integracidra

d) Authorizacids kévetelmények

= Elvards, hogy csak meghatdrozott, nevesitett személyek tudjanak belépni a
rendszerbe, ¢s ott kizardlag jogosultsiguknak megfelels adatokhoz,
funkcidkhoz férjenek hozzd. Ezzel 6sszhangban elvaras még, hogy a
Jogosultsagkezelést minden esetben csoporttagsag alapjan, szerepkordk szerint
kell kialakitani, kezelni.

° A termék legyen képes a kiildnb6zd napléforrasokbol érkezdé adatokhoz
killonboz6 jogosulisagot/hozzaférés-védelmet rendelni, oly médon, hogy
legyenek

- a naploforrasok eseményei egymastdl elkiilonitetten kezelhetok és
elemezheték,

- az egyes rendszerekhez kiildnbozd riportok és riasztasok rendelhetdk,

- az egyes rendszerekhez kiilonb6z6 elemzd felhasznaldk definialhatok,
akik nem férhetnek hozza mas rendszerek naplé eseményeihez.

* A szdllitott Rendszernek képesnek kell lennie legalabb 5 konkurens
ajanlatkérdi felhasznald egyidejii belépésének biztositasara.
* A Rendszernek alkalmasnak kell lennie t3bbszint(i jogosultsagok kezelésére
e) Sériilékenység
® A szillitott Rendszer nem jelenthet plusz kockdzatot az ajanlatkérdi
infrastrukturara. Ajanlattevé koteles az ajanlatkérd rendszereit védeni az 4ltala
tamogatott rendszer esetleges hibaitol. Amennyiben ismert sériilékenységnek ki

van téve, azt azonnal javitani kell és a tobbi rendszer biztonsagi szintjére kell
hozni. .

* Az gjanlattevd koteles a termék (szofiver, hardver minden komponens esetén)
gyartdjatol szarmazo frissitéseket, javitasokat telepiteni. A rendszeren elvégzett
madositdsokat valtozaskezelés ala kell vetni és a telepitéseket az ajanlatkérdvel
egyeztetni. A frissitéseket, javitdsokat tesztelés utan, az ajanlatkérbvel
egyeztetett modon, a lehetd leghamarabb telepiteni kell.

* Az ajanlattevonek rendelkeznie kell dokumentalt eljardssal, mely alapjan 48
ordn belill értesiti az tgyfelet a bevezetett rendszer 11j sériilékenysége esetén. A
sériilékenység javitasat a lehet6 legrovidebb idén beliil el kell végezni.

1.1.14. A mentési és archivalisi igények

a) Az elemzd rendszernek képesnek kell lennie idészaki atfogo riportok készitésére is,
ami feltételezi az adatok online 6 (hat) hénapnyi elérését.



b}

d)

€)

g

h)

Amennyiben egy naplé bejegyzés tomdritésre keriil, az eldirt megérzési idé végéig
biziositani kell a sziikséges szofiveres megoldast az esetleges kicsomagolashoz, az
cljaras tesztelésére pedig rendszeres idokozénként, de legalabb évente sort kell
keritenic a nyertes ajanlattevének.

A naplok titkositasa esetén, a visszafejtéshez sziikséges kulcs, illetve szoftver
elérhetdségét biztositani kell a titkositott adatok teljes életciklusara kivetitve.

A kidolgozott eljaras(ok) milkodképességét, a naplé adatok elérhetdségét,
elemezhetségét a megdrzési idé végéig rendszeres (legalabb éves szinten) tesztek
segitségével is igazolni kell.

A Rendszer mentése a benne 1évé adatokkal egyiitt minden esetben az ajanlattevd
feladata.

Napléallomanyok eredeti formatumban torténd archivalasit az adott ajanlatkérd
archivalasi rendszerébe kell integralni.

Feldolgozott naplodllomanyoknak 6 (hat) honapig elérhetének kell lenniiik utélagos
elemzés céljabdl, melynek biztositasa ajanlattevé feladata.

A mentd / archivalo rendszerr§l és annak iizemeltetésérdl, ha az nincs kiilén
feltiintetve, akkor az ajanlatkérd gondoskodik.

1.1.15. A bevezetéshez sziikséges erdforrasok

A nyertes ajanlattevo a szerzddéskotésre litemezést koteles késziteni és az ajanlatkérének
atadni, amely tartalmazza a bevezetés részletezését és a bevezetés megrendeld-oldali
raforditasait €s idoigényét.

1.1.16. A bevezetés idozitése

a) Az integrécio befejezésének hataridoi ajanlatkéronként
A szolgaltatas megkezdesének
_ tervezett idépontja a szerzddés
Ajanlatkérd alairasatol szamitott

MFB Magyar Fejlesztési Bank Zartkériien .

) s 1 DA s o < . 1hénap
Mikodd Részvénytarsasag
Garantiqa Hitelgarancia Zartkorien Py

1 15 T At . 2 honap
Mikodo Reészvénytarsasag
Magyar Export - Import Bank Zartkériien .

A - . 1 hénap
M{ikodd Részvénytarsasag
Didkhitel Kézpont Zartkériien Mikodo ,

R . 3 hénap
Részvénytarsasag
MV - Magyar Vallalkozasfinanszirozasi .

2 hénap

Zrt.
MKK Magyar Koveteléskezeld Zartkoriien | héna
Mik6d6 Részvénytarsasag P




1.1.17. Atadandé dokumentumok

iddpont

dokumentum

l. | A szerzddéskotéskor

Részletes bevezetési terv(iitemezeés,

mérfoldkévek)

elott

2. | 10 munkanappal az dtadds / atvétel

Naplézasi koncepeid

3. | 5 munkanappal az atadas / atvétel elott

Rendszer megvalositasi / integralasi
dokumentécié (architektura, napldzisba
bevont rendszerek / alkalmazasok, naplé
elemek felsoroldsa, naplé elemkehez

Helyreallitasi terv.

tartozd szabalyok ismertetése).

4. | 5 munkanappal az atadas / atvétel elott | Riport minta.

5. | 5 munkanappal az atadas / dtvétel elott

Felhasznél6i kézikdnyv. Oktatdsi naplo.

elott

6. | 10 munkanappal az &tadas / atvétel

jegyzékonyv tervezet

Tesztelési terv / teszt esetek / teszt

1.1.18. Miszaki leirasok

A mellékletben kozolt esemény-szamok és eszkéz darabszamok becsiiltek. A szerzédés
leljesitésének idoszakaban ezek valtozhatnak. A valtozas mértéke az eseményszdmok
tekintetében a tablazatokban keriilt feltiintetésre, az eszkdéz darabszam viltozds pedig

egységesen maximum +20%. Ez nem okozhatja az ellenszolgaltatas értékének modositasat.

EGYEDI MUSZAKI KOVETELMENYEK

Diakhitel Kézpont Zartkorien Mikodo

Cégnév: Részvénytirsasig
Telephely: 1027 Budapest, Csaloginy u. 9-11.
Logmendzsment ala tartozé eszkiozok

Naplézdsba bevonandé Funkeié Eszkoézdarabszim

rendszerck

Windows Server 2003 vCenter 1
Windows Server 2008 R2 Domain Controller 2
VmWare ESX VmWare 6
Red Hat Linux (RHELG6, Red i
Hat 7) Ugyviteli rendszer, DKNet 6
Progress DB Ugyviteli rendszer adatbazisa 1
Windows Server 2000 Dokumentumgeneralis 1

N




Debian Linux (2.6.26)

Intranet, SFTP

2
Ms SQL 2008 Adatbdzis szerver 5
Squid proxy Proxy 1
Ms Exchange 2007 Levelez6 rendszer 1
BrightMatl 9.5 Spamfilter ]
Symantec Endpoint Virusvédelem 1
Ozeki SMS gateway ]
Wss 3.0 SharePoint 1
Cisco router 5
Cisco switch 15
Cisco ASA Tiizfal 2
Juniper Ttizfal 2
CentOS GuestVlan DHCP ]
TSM 6.2.22 Mentés - archivalas 1
DSR Hangrégzités 1
SeaKey Beléptetd 1
Webszerver Webszerver 2
Osszesen: 60
Méretezés és eréforris sziitkséglet 300 Epfi;:&?lﬁ;“rham

Az ajanlott termék legyen képes a gyiijtés ala bevont rendszerek napléforrasain minimum 300
esemény/mdsodperc feldolgozisra csitesidészakban.

Mentési és archivalasi rcndszer~intcgr-éci6

A rendszernek egyiitt kell miikddnie a Ajanlatkéréné! hasznalt, IBM TSM menté rendszerrel.




2. szami melléklet
Felhatalmazé nyilatkozat



HUIENE

Kincstari ligyfél tktatészama: ...,

Felhatalmazo levél
Tisztelt

Magyar Allamkincstar

Specidlis és Nemzetgardasigi Szamlavezetési Osztily
1139 Budapest

Viciat 71,

Alulirot megbizomy/megbizzuk Ondket az alibbi megjeldh fizetési szamlank terhére az aldbb megnevezett
kedvezményezett altal benyujlott beszedési megbizasiok) teljesitésére a kdvetkezdkben toglalt feltételekkel:

Fizetd fél szimlatulajdonos megnevezése: .
Diikhitel Kézpont Zrt.

Felhatalmazassal érintett fizetési szamlajanak

pénzforgalmi jelzdszima: 10032000-01800016-00000000

Kedvezmenyezett neve: PR-AUDIT Professzionalis Informatikai Audit

Korlatolt Felelsséga Tarsasdg

Kedvezményezeu fizetési szamlajanak pénzforgalmi
jelzészama: 11714006-29902932

A felhatalmazas idétartama: 2012, év jilius ho | naptd) 2015, év janudr ho 31 napig .

visszavondsig®.

a) aheszedési megbizashoz okiratot nem kell csatolni.*

az ekiFﬂ’ LY FRPEeN ey
- g RCYCZeT S

Tovabbi feltételek*:
i keriitnek hatiros
b) beszedési megbizasonkénti felsd értékhatar a teljesilés pénmeméidl figgden:

brutd 201.867.- Ft

DIAKHITEL KOZPONT Zn
1027 Budapest, Csaloginy u. 9-11

Al4ir4s rendben /—\::\.J‘ Adészam: 15?57331-2-41 /ﬂ/\

DAatunm: oo

Fizetd fél szamlatulajdonos aldirdsa a Kincstarnal bejelentett mddon
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3. szamu melléklet

Rendszerleiras

A széllitandé rendszer neve és verzioszama: LOGNESS V1.5
Gydrtdja: PR-AUDIT Professzionalis Informatikai Audit Kft.
LOGNESS keretrendszer architekiirdja

Jelen kigjanlott architektira a Magyar Fejlesziési Bank Znt. .»Csoportszintli log gylijtés €s log
elemzést tdmogatd szolgdltatds”  targyu kozbeszerzési eljdrasban  foglalt
rendszerkGvetelmények  figyelembe vételével keriilt kialakitisra. A PR-AUDIT
Professzionalis Informatikai Audit Kft. (tovabbiakban: PRAUDIT) vallalja, hogy az altala
szallitott rendszer az Ajanlatkéré kévetelményei szerint bedllithatd és integralhaté az
Ajanlatkérd infrastruktirajaba.




LOGNESS keretrendszer felépitése

LOGNESS keretrendszer teljesen magyar nyelvit kezeléfeliilettel, riportokkal és értesitésekkel
is rendelkezik, a termék teljes egészében magyar termék, a PRAUDIT fejlesztése.

A LOGNESS keretrendszer négy kiil6nallé modulbél all. A logok kiilénb6z6 rendszerekbél
1orténd begytlijtéséért, tarolasaért a Gyijté (Collector) felel. A Gyiijtébél a logiizenetek a
Feldolgozdba (Parser) keriilnek, amely egységes formdra hozas utan adatbazisban tarolja
azokat. A gyijté a nyers logiizeneteket is tirolja egy kiilon adatbazisban. Az Elemz6
(Analyzer) modul ebbdl az adatbézisbdl képes lekérdezéseket végrehajtani, a lekerdezesek
eredményétdl fliggden riasztasokat kiildeni.

Gyiijté

A Gylijté maga is modularis felépitésii. A magja egy hattérben futé alkalmazas, mely a
kiilénbozé forras, illetve nyelé modulok betdltéséért felel. A forras modulok a kiilénbozo
logforrasokbdl (pl. syslog protokollon érkezé logok, UNIX tipusa logfijlok, stb...) gytijtik be
az lzeneteket, a nyeld modulok pedig kiilonb6zé formatumokban képesek tovdbbkiildeni
azokat (pl. syslog protokollon, fajlba iras, stb..} A logok adatbazisban tarolasat, illetve
digitalis alairasdt, idopecsételését végzé egységek is egy-egy nyelé modulként vannak
implementélva. '

Feldolgozo

A Feldolgozo egység a megkapott lizeneteket a rendszerben tdrolt regularis kifejezések
alapjan egységes formara alakitja, majd a normalizalt logokat egy adatbazisban eltirolja.
Lehetoség van megadni dgynevezett ,,Tagadd pattern™-eket, melyeket tartalmazo logok
eldobésra keriilnek. Ezck a patternek a feldolgozast gyorsitd patternekkel, illetve a regexekkel
egyiitt egy adatbazisban tarolodnak.

Megjelenitd
Ez a rendszer azon része, amely a felhasznaldé szamdra "lathatd", ezen keresztiil éri el a

funkciokat. A rendszer adminisztracidja (felhasznalok kezelése, sziirOk felvétele, stb.) is innen
érhetd el. A beérkezeit iizenetek megjelenitése egy fastruktiraban térténik.

LOGNESS keretrendszer bevezetésének modszertana

PRAUDIT vallalja az ajanlati kiiras 3.4. pontjaban foglalt feladatok teljes kori ellatasat, jelen
ajanlatban foglalt, dijnyertes — PRADIT napléclemzési projektjével elnyente az ITBN
Biztonsagi Dij 2011 - Legjobb IT Biztonsagi referencia projekt dijat — bevezetési mddszertana
alapjan.

Naplobejegyzések fogadasa / logiizenctek migralasa

PRAUDIT biztositja jelen kiirasban meghatarozott hostok naplodllomanyainak teljes korii
fogadasit LOGNESS keretrendszer oldaldrél. Ajanlatkéré részére kiajanlott LOGNESS
architektira biztositja az ajdnlati kiirasban szereplé EPS k&vetelményeket, a beérkezett
események teljes korl feldolgozasat.

Szakértoi tamogatas a logok keletkeztetésére

A tamogatas a logok keletkeztcetésére Kiterjed az alabbi rendszerekre:
e opericids rendszer logok,



¢ adatbazis-kezel rendszer logok,
o hatérvédelmi és halozati eszkoz logok,
o alkalmazis logok

Elsé kdrben sziikség van a rendszerekben a logok megkeletkeztetésére,

Erre vonatkozéan PRAUDIT elkésziti a Host segédleteket az operacios rendszerek,
adatbdziskezelok, haldzati eszkozok és hatérvédelmi eszkozok, egyéb sztenderdizalhatd
infrastruktira elemek esetében, valamint helyszini segitséget nyljt ezen bedllitasok
elvégzéséhez.

Az uzleti alkalmazas naplodllomédnyainak megkeletkeztetéséhez a PRAUDIT 6nalléan - az
tizleti alkalmazasok ismeretének hidnydban - segédletet nem tud biztositani, a segédletek
elkészitésében Ajanlatkérével, illetve a rendszer szallitéjaval teljes korlien egyiittmiikadik, az
igényelt informdciokat szolgaltatja, a szakmai elvarasait megfogalmazza.

Altalanos és specifikus riportok és lekérdezések implementalisa

PRAUDIT villalja az dltalanos és specifikus riportok és lekérdezések implementaldsat. A
riport €s lekérdezés minta sablonokat PRAUDIT biztositja Ajanlatkérd részére. A Felek az
alkalmazando riport és lekérdezés sablonokat - riport struktiirdt - kézdsen hatdrozzak meg.

A riportok és lekérdezések implementalasa kiterjed a kivetkezékre:
s Napléallomanyok adatbazisba szervezése

¢ Naploallomanyok normalizalasa

¢ Elemz6 mintdk létrchozasa

e Riportstruktira kiépitése

* Adminisztratori tevékenység riportolasa

s Felhasznaloi viselkedés riportoldsa

Adminisztritori tevékenység riportoldsa _

Az integrélt loggylijtés és elemzés célja — ami jogszabalyi eldiras szinten is megjelenik - az
adminisztritori tevékenységhez kapcsolddd aktivitasok nyomon kovetése valamint ezek
kontrolljanak megteremtése. A LOGNESS keretrendszer lehetéséget teremt az adminisztratori
tevékenység atfogo kontrolljira és riportolasara,

Felhasznaldi tevékenység riportolisa
A felhaszndl6i viselkedésekkel kapcsolatos informatikai biztonsagi események figyelése a
naplogytjiés és naploelemzés kiemelt célkitlizése.

Kapesolodé dokumentumok elkészitése, napléelemzés kontroll-keretrendszerbe illesztése
A PRAUDIT a LOGNESS keretrendszer bevezetése soran kiemelt feladatanak tekinti a
napléelemzés Ajanlatkérd kontroll keretrendszerébe torténd sikeres integralasat. Ennek
keretében kialakitasra vagy aktualizalasra kerill a naplézas koncepcionalis megkozelitése,
valamint a tényleges feladat és feleldsségi koroket, alapveté eljarasokat meghatarozo
naplégyiijtési és naploelemzési szabélyzat.

Mentési rendszer implementilisa PRAUDIT vallalja az ajanlati kiirasban szerepld
specifikacié szerinti mentési rendszer implementaldsit, az Ajanlatkéronél keletkezd
napléallomanyok rendszeres mentését.



Projekt menedzsment feladatok ellitisa a projekt sorin

A projekt-menedzsment kiterjed a kévetkezékre: a projekt napi feladatainak itemezése, az
Ajanlatkérd részérol sziikséges er6forrdsok meghatirozasa, a projekt statuszanak riportolasa,
kézremilkodés a rendszer bevezetéséhez kapcsolode kommunikaciés feladatokban,
mérfldkdvek elérése esetén prezentdlni az el6rehaladast.

Kigjanlott LOGNESS keretrendszer funkcionalitasa

Napléiizenetek fogaddsa barmilyen forrisboél

A LOGNESS keretrendszer t6bbféle host-tipusrdl (pl. biztonsagi infrastruktira részei, haldzati
eszk6zok, opericios rendszerek, adatbiziskezelé rendszerek, cimtarszolgaltatasi rendszerek,
kiilonféle alkalmazasok) képes napléiizencteket fogadni, illetve feldolgozni.

A LOGNESS rendszer a naplolizenetek formatumat tekintve is rugalmas. Az aldbbi lista - a
teljesség igénye nélkiill — tartalmaz néhany, a LOGNESS altal feldolgozhaté logformatumot:
syslog lizenetek, SNMP trap, XML, UNIX-szeri rendszerek logjai, Windows Event Logok,
stb. :

Naplévesztés elleni védelem

A napléallomanyok gylijtését PRAUDIT LOGNESS keretrendszer részét képezd sajat
fejlesztésii naplégyiijté agentekke! biztositja. Az agentek a host és LOGNESS szerver kozotti
kapcsolat megszakadasa esetén biztositjdk a keletkezé naploallomanyok hoston torténd
ideiglenes gyijtését — szabadon konfiguralhaté modon — és a kapcsolat helyredllasa esetén a
talterhelés veszélye nélkiil biztositja a logok fogadasat. LOGNESS Kkeretrendszer agent alapu
Kiépitése ezaltal biztositja, hogy a naplogyiijtd szerverrel vald kapcesolat barmely okbdl térténd
megszakadas esetén sem vesznek el naploallomanyok.

Az agentek képesek high availability kialakitasban mikédni. Ennek soran az eisddleges
gyijtd szerver mellet beallitasra keriil egy masodlagos szerver is. Az elsodleges szerver
kiesése esetén az agent altal §sszegy(jiott logok a mdsodlagos szerverre kerlilnek
lovabbitasra. Az elsédleges szerver helyredllasa esetén a kiildés automatikusan visszaall arra a
gyujtére.

PRAUDIT az ajanlati felhivasban ismerteteti rendelkezésre allasi kivetelményeket, dedikalt
tartalék hardver eréforrasok folyamatos biztositasaval garantalja. PRAUDIT a szerzodeés
hatalya alatt a rendszer rendelkezésre allasat érintd barmely esemény bekdvetkezése esetén a
kifras szerinti rendelkezésre allast, helyszini kiszallast, hardver cserét és kapcsolodd
timogatast tevékenységet, stb. biztosit. PRAUDIT a rendszer magas szintli és folyamatos
tamogatasahoz szlikséges szakemberekkel, mindsitett LOGNESS rendszergazdakkal és
mémdokoékkel rendelkezik, melyre garancia a referencidkban ismertetett szervezeteknél
folyamatos, kiszervezés keretében végzeti lizemeltetési tapasztalatunk.

Adathitelesités és titkositasi megoldas

LOGNESS keretrendszer minden komponense kézétti kommunikacid torténhet titkositott SSL
csatornan, igy biztositott az izenetek lehallgatisa és madositasa elleni védelem.

LOGNESS keretrendszer a naploiizeneteket egy sajat bindris formatumban, szabvinyos
szimmetrikus (AES, 3DES, BlowFish), asszimetrikus (RSA) algoritmusokkal titkositva,
illetve digitalisan alairva, idépecsételve tarolja.

Valés idejii feldolgozas:

Az események valos idében kerlilnek tovabbitasra LOGNESS keretrendszeriinkbe. Logness
feldolgozéd motorunk (Parser) felismeri az eseményeket és minden esetben osztilyozza,
normalizalva tarolja azokat.



Egyszerii feliilet és konfigurilhatésag:
Leusztult feliilettel rendelkezd felhasznaloi interfésziink biztositja a konfiguralhatosigot és a
riportolast is. A rendszer vékony kiiens kérnyezetben iizemeltethets.

Strukturalt értékelés, riportolas:

A LOGNESS keretrendszerben az elére definialt riportok szama nem korlatos, mivel a
fastrukturajanak minden egyes eleme egyedileg felépitett riportként definialt, melyek
mindegyike id6zithetéen illetve alkalomszeriien is futtathaté. A jelentések szabadon
csoportosithatdk, lefedik az alkalmazéi rendszerekhez, adatbazis kezel6khoz, operacios
rendszerekhez, hatdrvédelmi- és halozati eszk6z6khoz kapesolodo Gsszes eseménytipust.

A riportok szabadon csoportosithatok, illetve szétvilaszthatok. A jelentések kiilonbozé
szempontok szerinti szétvalasztasira, példaul {Sldrajzi régiok szerint vagy szolgéltats
eseteben tgyfelek szerint.

A LOGNESS keretrendszer altal alkalmazott jelentéskészitdé modul egyedi fejlesztési,
semmilyen egyéb jelentés motor alkalmazdsa nem sziikséges a mikodéséhez.

A jelentések Word, PDF, CSV és HTML formatumban exportalhaték. Az elkésziilt jelentések
a grafikus interfészen keresztiil megtekinthetdk, vagy automatikusan kikiildésre keriilhetnek
emailben. A gyéri jelentések barmikor kénnyedén modosithatok, egyedivé alakithatok, egyedi
kényvtarba mentheték.

Az egyes jelentésck akdr egyesével is hozzarendelhetsk az entitisokhoz, tovabba részletesen
allithatdk a jelentésekkel végezheté miiveletek is (olvasas, szerkesztés, létrehozas, médositas,
inaktivva tétel) és példaul a jelentésben megjelenithetd forraseszkozok.

A mar lefuttatott riportok eredménye a LOGNESS keretrendszerben datum szerint kereshet6.
Ha mas id§lartamra szeretnénk keresni, akkor lehetdség van intervallumra ad-hoc jelleggel is
futtatni a riportot.

A LOGNESS keretrendszerben a jelentés és kategoriaképzés teljesen flexibilis, de rendelkezik
mar elére beépitett jelentésekkel és kategériakkal. A jelentések szama a fastruktira
felépitésétd] fuggden nem korlatozott. A kategoéridk szama szintén szabadon vélaszthatd és
alakithato, de vannak beépitett kategéridk is, mint felhasznaléi aktivitasok, valtozaskezelési
események, biztonsagi események, hélozatmenedzsment események, storage események,
egveb események, stb.
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Azonnali riasztis ‘

A LOGNESS keretrendszer timogatja mind az egyes logbejegyzésekre torténé riasztast, mind
pedig a t6bb esemény egyiittes bekdvetkezése, be nem kovetkezése esetén torténd riasztist.
Egymissal meghatdrozott idérendi viszonyban lév8 események figyelése idétartamra bontva is
megoldhaté.

Korreliciés logelemzés
LOGNESS keretrendszer képes t6bb eseménybé] allé eseménysorok felismerésére és egy
eseményként tdrténd kezelésére.

Audit trail alapu vizsgdlatok timogatasa

LOGNESS kerctrendszer biztositja az iddintervallumra valé keresési lehetséget, elore
definidlt feltételek alapjan. A kialakitott sablonok figgvényében barmely idSintervallumra
tobb tulajdonsdg alapjdn van lehetéség sziirést végrehajtani.

Jogosultsigkezelés
LOGNESS keretrendszer timogatja a felhasznaldk szerepkor alapii jogosultsagkezelését. A
rendszer tdmogatja a felhasznaloi jogosultsagai elemi szinti — esemeény alapi -

meghatarozdsdt, igy minden felhasznalé kizardlag a részére engedélyezett esemeények
meglekintésére, lekérdezésére jogosult.



LOGNESS keretrendszer naplézisa
LOGNESS keretrendszer minden, a rendszerben végrehajtott esemény naplozasat biztositja a
bevonasra kertilt rendszerek naplodlloményaival megegyezd biztonsagi szinten. A rendszer
biztositja a rendszerben bekévetkezett rendellenességek naplézasat:
o hibak, szokatlan rendszerdllapotok (hirtelen megnévekedett meméria igény,
lemezforgalom, halézati forgalom, stb.),

o kritikus rendszerallapotok (a rendszer szamdra 10l kevés a lemezteriilet, memoria,
stb.),

LOGNESS keretrendszer kiszervezés keretében torténd iizemeltetése

PRAUDIT a rendszer kiszervezés keretében torténd iizemeltetése soran az alibbi feladatok
ellatasat vallalja:

Rendszeradminisztricioé, rendszerkonfiguricio

A naploelemzd €s gyiijté rendszer folyamatos miikédését a PRAUDIT nagy tapasztalattal
rendelkez6 szakemberei biztositjak. Az esetlegesen fellépd hardveres, illetve szoftveres hibak
haladéktalanul javitdsra keriilnek. Ezen feliil biztositjak a LOGNESS jogosultsagrendszerének
konfigurdcijat, illetve a rendszer mentésének, archivaldsanak zavartalan miikddését.

A PRAUDIT szakemberei az Ajanlatkéré informatikai rendszere altal generalt
naplobejegyzésekre defintalt sziirGkkel biztositjdk a fentiekben meghatarozott naploértékelési
funkciok — kivonatok, riportok, statisztikdk, riasztdsi funkciok — megfelelé és folyamatos
mikodését.

Hibakezelés és igénykezelés

A hiba- ¢s igénykezelést PRAUDIT a felek dltal kdzésen meghatdrozott rendszeren keresztiil
végzi, amiben a loggylijtéssel- és értékeléssel kapcsolatos valtozaskezelések is nyomon
kovethetoek. Ez mindkét fél részérdl elére megadott kapcsolattartdkon keresztiil torténik.
Hibabejelentésre email és telefonon keresztiil is lehetdség van a kiirasban meghatarozott
1gények szerint.

Uj informatikai rendszerelemek, hostok LOGNESS keretrendszerhez illesztése
PRAUDIT a LOGNESS kiszervezes keretében torténé iizemeltetése soran elvégzi az ajanlati
kiirdsban szereplé szolgdltatdsi volumen altal meghatdrozott mértékben az j hostok
integraldsat a naplogyiijto és elemzd keretrendszerbe.



4. szamna mellcklet

Atadandé dokumenticiok

Idépont dokumentum
A szerzddéskotéskor Rendszerintegraciés  terv  (litemezés,
mérfoldkdvek)

10 munkanappal az atadas-atvétel elott | Naplozasi koncepcid.

5 munkanappal az atadas-atvétel elott | Rendszer megvaldsitasi / integralasi
dokumentacié (architektiira, naplozasba
bevont rendszerek / alkalmazasok, naplé
elemek felsoroldsa, naplé elemkehez
tartozo szabalyok ismertetése).

Helyreallitasi terv.

5 munkanappal az 4tadas-atvétel el6tt | Riport minta.

5 munkanappal az atadds-dtvétel elétt | Felhaszndldi kézikdnyv. Oktatasi naplé.

10 munkanappal az atadas-atvétel elétt | Tesztelési terv / teszt esetek / teszt
jegyzokonyv tervezet




Rendszerintegricios terv

5. szami melléklet

MEGRENDELO
UTEMEZES INTEGRACIOS MERFOLDKO MEGRENDELO OLDALI ELOFELTETEL OLDALI .
EROFORRAS
IGENY
LOGNESS keretrendszer leszallitdsa | Kdrnyezeti feltételek biztositasa
€s integralasa megrendeld 1T - HVAC (heating, ventilation, and air conditioning) rendszer
kornyezetébe - hardver er6forrasok védett elhelyezésének biztositasa
- hardver elemek leszallitasa - halozati kapcsolat
1. litem - szoftver elemek leszallitasa - sziinetmentes tapellatas 1 munkanap
(elotelepitést PRAUDIT - folyamatos (7x24) tavoli elérés — VPN — biztositasa
elvégzi) - e-mail Gizenetek kiildése kiilsd mail cimre (feliigyeleti események
- LOGNESS Collector nyomon kovetése)
komponens iizembe helyezése
Naplogyiijtés teljes koriz biztositasa - 1. pontban foglalt, Megrendelé oldali el6feliételek teljes korii
- ariportokhoz sziikséges megvalositasa
napléalloméinyok - Naplézott események meghatarozdsa, napléesemények rendszer szintii
megkeletkezieléséhez szakmai megkeletkeztetése.
elvarasok megfogalmazdsa - Minta napléesemények generalasa PRAUDIT altal meghatarozott
- ajanlati kiirasban szereplé eseményekre finomhangolas céljabol
2. iitem hostok naploallomanyainak - Naplédllomanyok tovibbitidsa LOGNESS Collector részére, hostok 3 munkanap
fogadasa LOGNESS Collector konfigurilsa
oldalarol - LOGNESS agent komponensek telepitése, konfiguralasa
- naploallomanyok eldsziirése - Tanusitvianyok generaldsa (agent-szerver biztonsagos kapcsolat — SSL),
- napléilloményok file szinti, TSA biztositasa
hiteles gytijtése - korlatozott internet elérés biziositasa (PRAUDIT altal meghatarozott
cimekre)
3. iitem Naplédllomanyok feldolgozisa, - 2. pontban foglalt feladatok végrehajtisa 2 munkanap




MEGRENDELO

UrEmEzES INTEGRACIOS MERFOLDKO MEGRENDELO OLDALI ELOFELTETEL OLDALY
EROFORRAS
IGENY
riportokba szervezése Host informécidk atadasa
- LOGNESS Collector altal Minta napléesemények generdlasa (PRAUDIT altal meghatdrozott
tovabbitott (eloszlirést eseményekre)
kovetden) dllomanyok Minta napléesemények dtadasa (PRAUDIT altal meghatirozott
feldolgozasa eseményekre)
- LOGNESS Collector 4ltal LOGNESS riportstruktira jovahagyasa
tovabbitott (elsziirést Kritikussagi szintek, riasztasi értékek, korrelicios szabalyok
kdvetden) dllomanyok meghatdrozasa
normalizicidja
- LOGNESS riportstrukturira
javasiattétel
- Kritikussagi szintek, riasztasi
értékek implementalasa
Megrendeld igényei szerint
Szerzodés szerinti 3. pontban foglalt feladatok végrehajtasa
rendszerdokumenticio elkészitése, Oktatason résztvevok kijellése, helyszin és résztvevék biztositasa
oktatas
- Naplézasi koncepcid
4. iitem - Rendszer megvalositasi / 1 munkanap
integralasi dokumentacié
- Felhasznaléi kézikonyv,
Oktatasi naplo
- Oktatas
LOGNESS keretrendszer Informicioszolgaltatds az alkalmazott mentési eljarasokrol
5. litern Megrendel$ mentési rendszerbe Menitési rendszer felkészitése, mentett alloméanyok fogadasa, mentés 0,5 munkanap
integralasa végrehajtasa (tarhely biztositdsa, mentési jobok beallitasa, stb.)
6. iitem Rendszertesztelés Tesztelés véprehajtasa

2 munkanap




.S:;

UTEMEZES

INTEGRACIOS MERFOLDKO

MEGRENDELO OLDALI ELOFELTETEL

MEGRENDELO
OLDALL
EROFORRAS
IGENY

tesztelési terv elkészitése
lesztelésben torténd
kézremkodés

teszt jegyzokonyvezése

A tesztelés — Gsszhangban a
Jogszabalyi eldirasokkal — az alabbi
funkcidk tesztelésére terjed ki:

nyers napléallomanyok fogadasa
és gylijtése biztositott

elore definialt napldelemzési
ofline riportok 1étrejénnek (napi-
heti-havi riportok generalasa
megfeleld)

online ad-hoc napléelemzési
riportok létrejonnek, kereshetdek
adatbazisban keresés biztositott
riasztasok kikiildése biztositott
naploelemzo rendszer mentése
biztositott

Hibakeresés €s korrekcidk végrehajtasa (hostok konfiguralasa)




